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Wstep

Analizujac procesy komunikacji miedzyludzkich, jednoznacznie mozna stwierdzic, ze
ludzie, podczas komunikowania si¢ ze soba, wymieniaja informacj¢. Informacja ta moze mie¢
warto$¢ bezcenna, zwlaszcza w XXI wieku, w erze spoleczenstwa informacyjnego. Oznacza
to, ze informacji tej , nalezy zapewni¢ maksymalna ochrong, bezpieczenstwo oraz dostgpnos¢
dla ograniczonej liczby oséb. Rozwazajac na temat bezpieczenstwa informacji mozna zadaé
pytanie: Czym jest tak naprawd¢ bezpieczenstwo informacji ?

Czy, jezeli dowolny dokument umieScimy w bezpiecznym sejfie, ukrytym w
dowolnym miejscu, o ktérym bedzie wiedziat tylko wtasciwy odbiorca tego dokumentu, czy
bedzie on bezpieczny ? Nie!, bezpieczny on bedzie tylko z pozoru. Ale, jesli ten sam
dokument, umiescimy w sejfie, o ktéorym zamiescimy wszelkie informacje projektowe,
specyfikacj¢ zamkow, a takze udostgpnimy setki innych identycznych sejféw z
odpowiadajacymi im kombinacjami zamkéw, w taki sposéb, ze najlepsi specjalisci beda
mogli przeanalizowa¢ mechanizm zamka i nadal nie otworzy¢ tego jednego sejfu, wowczas
mozemy mowi¢ o prawdziwym bezpieczenstwie.

Nauka zajmujaca si¢ zapewnianiem bezpieczenstwa informacji, z wykorzystaniem
matematyki, jest kryptografia.

Kryptografia ma dtuga i zarazem fascynujaca histori¢. Stosowana byta juz 4000 lat
temu w starozytnym Egipcie, przez Juliusza Cezara - jednego z najwigkszych cesarzy
Imperium Rzymskiego, poprzez okres sredniowiecza, niebagatelng rolg¢ odegrata w czasie 11
Wojny Swiatowej, znaczna role odgrywa czasach obecnych, w czasach w ktérych mozna
zaobserwowac jej rozkwit Do niedawna gtéwnymi odbiorcami rozwigzan kryptograficznych
bylo wojsko oraz instytucje rzadowe. Rzady niektérych panstw wydawaly setki milionéw
dolar6w na zapewnienie poufnosci i ochrony swych tajemnic. W ciagu ostatnich 20 lat, wraz
z postgpem technologicznym w dziedzinie elektroniki, telekomunikacji oraz informatyki,
mozna zaobserwowa¢ gwaltowny rozwdj kryptografii. Zaowocowalo to tym, ze dwczesne
techniki kryptograficzne pozwalaja wspoétczesnemu cztowiekowi chroni¢ informacje przez
wiele lat, nawet przed najsilniejszymi rzadami, instytucjami dysponujacymi wrecz
nieograniczong mocg obliczeniowa.

Czy przecigtny czlowiek potrzebuje az takiej ochrony? Odpowiedz brzmi: Tak. Moze
on planowa¢ kampani¢ polityczna, projektowa¢ nowy produkt, strategie marketingowa czy
tez strategi¢ przejecie konkurencyjnej firmy. Moze rowniez zy¢ w kraju, w ktérym nie sa

respektowane prawa prywatnosci obywatela. Dla tych i wielu innych powodéw, informacji
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wymienianej w trakcie komunikacji migdzyludzkich nalezy zapewni¢ prywatnos¢, poufnos¢

oraz ochrong.

Cele te mozna osiagnac tylko poprzez zaszyfrowanie jej, za pomoca wybranego szyfru

i klucza. Niniejsza praca stanowi przeglad rozwiazan systeméw szyfrowania informacji

cyfrowych. . Przedstawione zostaly systemy szyfrowania wykorzystujace:

o lPsee.pl

klucze symetryczne - przy stosowaniu szyfrow z takim kluczem, w celu zaszyfrowania i
odszyfrowania wiadomosci obie strony uzywaja jednakowego, tajnego klucza. Do
szyfrow takich, przedstawionych w niniejszym opracowaniu naleza: A5, DES, 3DES,
IDEA, RC5, RC6 oraz Rijndael. W przypadku DES, powstatego w latach 70. , uznanego
za standard szyfrowania danych do roku 2000, dtugos¢ klucza wynosi 64 bity (co oznacza
zbiér 2% mozliwych kluczy). Mozliwosci obliczeniowe 6wezesnych komputeréw oraz
zaawansowane techniki kryptoanalizy pokazuja jednak, ze dtugos¢ ta okazuje sig zbyt
mata dla zapewnienia bezpieczenstwa informacji w dzisiejszych czasach, dlatego tez,
szyfr Rijndael uznany za standard szyfrowania danych od roku 2001, operuje na
dlugosciach kluczy wynoszacych 128, 192 a nawet 256 bitéw. Im dtuzszy klucz, tym
wigkszy zbiér mozliwych kluczy a tym samym wigksza ztozono$¢ obliczeniowa ataku
polegajacego na przeszukaniu wszystkich mozliwych kluczy. Dla przyktadu, przy
wykorzystaniu miliona uktadéw scalonych, z ktérych kazdy mégtby w ciagu 1 sekundy
sprawdzi¢ 1 milion kluczy, czas potrzebny na znalezienie wlasciwego klucza o dtugosci
128 bitéw wynosi ok 10" lat.. Wada takich systeméw jest to, ze klucz musi zosta¢
przekazany/uzgodniony w kanale catkowicie bezpiecznym.

klucze asymetryczne - stosujac takie systemy, kazdy z uzytkownikéw generuje parg
kluczy: klucz publiczny i klucz prywatny. Klucz publiczny udostgpniany jest wszystkim
uzytkownikom i za jego posrednictwem odbywa si¢ szyfrowanie wiadomosci, klucz
prywatny, stuzacy do odszyfrowywania wiadomosci, pozostaje w tajemnicy.
Fundamentem dziatania systeméw z kluczem asymetrycznym sa nierozwiazywalne
problemy matematyczne, takie jak: faktoryzacja liczb catkowitych, problem obliczania
pierwiastka kwadratowego w zbiorze liczb modulo n, czy tez problem dyskretnych
logarytméw. Do szyfrow nalezacych do tej grupy, opisanych w niniejszej pracy nalezy
szyfr RSA. Dtugosc¢ klucza w tych systemach wynosi 512, 1024 1, 2048 1 wigcej bitow. Im
jest ona wigksza, tym wigksza jest liczba, ktérej faktoryzacji nalezy dokona¢ w celu
znalezienia klucza prywatnego. Wspoétczesne algorytmy faktoryzacji (rozktadu na

czynniki pierwsze) oraz moc obliczeniowa pozwalaja na efektowny rozktad liczb 512
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bitowych w stosunkowo krétkim czasie', dlatego tez standardem na dzien dzisiejszy,
oferujacym odpowiednim poziom bezpieczenstwa jest dtugos¢ klucza wynoszaca 1024
bity. Systemy z kluczem asymetrycznym stanowia jeden z fundamentalnych
mechanizméw dziatania podpisu elektronicznego.

Dodatkowo przedstawione zostaly techniki atakéw na szyfry przy uzyciu réznych
technik kryptoanalizy. Omdwiona zostata kryptoanaliza réznicowa oraz kryptoanaliza liniowa
na przyktadzie szyfru DES - jedne z najbardziej zaawansowanych technik w ciagu ostatnich
lat, pozwalajace znacznie zredukowac czas poszukiwan wilasciwego klucza. Dziatanie tych
technik oparte jest na aproksymacji szyfru rOwnaniem réznicowym lub liniowym. Sita
kryptoanalizy liniowej i1 réznicowej stala si¢ czynnikiem sprawczym 1 inspiracja do
konstruowania nowych, odpornych na tego rodzaju atak systeméw, takich jak Rijndael czy tez
RC6.

Pokazano mozliwos$ci ataku nie tylko na model matematyczny szyfru, lecz takze na
jego niewlasciwe implementacje, na przyktadzie ataku bazujacego na pomiarze poboru mocy
uktadu realizujacego szyfrowanie/deszyfrowanie, czy tez atak bazujacy na pomiarze czasu
wykonywanych operacji. Okazuje sig, ze informacje takie, znacznie moga utatwi¢, a nawet
pozwoli¢ w ciagu kilku godzin, za posrednictwem stosunkowo niewielkich naktadow
finansowych znalez¢ wtasciwy klucz.

Sita éwcezesnych algorytméw szyfrujacych, ich odporno$¢ na techniki kryptoanalizy,
powoduje, ze w wielu krajach stosowanie tak zaawansowanych metod kryptograficznych jest
zabronione, gdyz gwarantuje ochron¢ danych nawet przed organami S$cigania, co
uniemozliwia dokonywanie skutecznej rewizji w sieciach komputerowych, co moze zostac¢
wykorzystywane w celach przestgpczych. Ograniczeniu mozliwosci stosowania metod
kryptograficznych sprzeciwiaja si¢ gwaltownie $rodowiska biznesowe. W chwili obecnej,
jednym z niezb¢dnych warunkéw rozwoju gospodarczego panstwa, jest rozbudowa globalne;j
sieci komputerowej, petniacej funkcje infrastruktury informacyjnej gospodarki. Jedyna droga

do gwarancji bezpieczenstwa wiedzie poprzez stosowanie technik kryptograficznych.

! Liczba 512 bit, - RSA 155 o dtugosci 155 cyfr, zostata roztozona na czynniki pierwsze w ciagu 5 miesiecy za pomoca algorytmu GNFS.
Zob. http://www.rsasecurity.com/rsalabs/challenges/factoring/rsal55.html
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Rozadziaf 1

Szyfry strumieniowe

HHHEHE

0 lrsce




Przeglad systeméw szyfrowanie informacii cyfrowych Strona 6

1.1 Wiadomosci wstepne

Szyfry strumieniowe stanowia klasg¢ szyfrow z kluczem symetrycznym. Ich zasada
dziatania polega na szyfrowaniu kazdego znaku tekstu jawnego osobno, uzywajac
transformacji szyfrujacej, ktéra moze by¢ zalezna od czasu, oraz rézna dla kazdego ze
znakéw tekstu jawnego. Transformacja szyfrujaca moze réwniez zaleze¢ od wartosci
jednostek tekstu jawnego szyfrowanych wczesniej, co oznacza, ze grupa szyfrow
strumieniowych moze charakteryzowac si¢ pamig¢ciowoscia.

Wsréd szyfréow strumieniowych wyrdézni¢ mozna synchroniczne szyfry strumieniowe oraz

asynchroniczne szyfry strumieniowe.

1.1.1 Synchroniczne szyfry strumieniowe
Synchroniczne szyfry strumieniowe sa szyframi, w ktérych strumien klucza jest
generowany niezaleznie od zawartosci tekstu jawnego oraz szyfrogramu. Proces szyfrowania

za pomocg synchronicznych szyfrow strumieniowych mozna opisa¢ za pomocg réwnan:

GH—] :f(Gl’k))
Zi=g(o-i)k))
¢i=h(zm)

gdzie: o; jest stanem poczatkowym, ktdry moze, ale nie musi zaleze¢ od wartosci klucza &,
f jest funkcja opisujaca stan kolejny, g jest funkcja generujaca strumien klucza, zas h
jest funkcja taczaca strumien klucza z; wraz z tekstem jawnym m; w celu wytworzenia
szyfrogramu c;.

Zasadg szyfrowania 1 deszyfrowania za pomoca synchronicznych szyfréw strumieniowych

mozna tez przedstawi¢ za pomoca ponizszego rysunku.

szyfrowanie deszyfrowanie
Civs |—> i Oit1 |_> i
m; " Ci

k ( ) Zi Ci k ‘ Zi m;
g = - —> _—

Rys. 1.1 Model synchronicznego szyfru strumieniowego.

o lPsee.pl
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Jesli transformacja taczaca h strumien klucza wraz ze strumieniem tekstu jawnego jest
funkcja XOR, woéwczas btedy bitowe w pewnych pozycjach szyfrogramu, beda miaty wptyw
tylko na odpowiednie pozycje tekstu jawnego. Nie ma zatem w tym przypadku propagacji
btedéw. Wada tego rozwiazania jest konieczno$¢ zapewnienia pelnej synchronizacji
pomig¢dzy nadawca a odbiorca. W przypadku jej braku odtworzenie tekstu jawnego stanie si¢
dla odbiorcy niemozliwe. Aby zminimalizowa¢ wptyw utraty synchronizacji, stosuje si¢ rozne

techniki takie jak sekwencje inicjujace w przypadku redundancji tekstu, numeracj¢ ramek. itp.

1.1.2 Asynchroniczne szyfry strumieniowe

Asynchroniczne szyfry strumieniowe, nazywane takze samo-synchronizujacymi
szyframi strumieniowymi, naleza do grupy szyfréw, w ktérych generowany strumien klucza
jest zalezny od wartosci klucza oraz od wartosci szyfrograméw poprzednich. Ilos¢
szyfrograméw wptywajacych na wartos¢ strumienia klucza, musi by¢ stala w obszarze
dzialania calego szyfru. Proces szyfrowania za pomoca synchronicznych szyfrow

strumieniowych mozna opisa¢ za pomoca réwnan:

Gi :f(ci- 1y Ci—l+] ’ Ci-l+2 Y eee Ci—] ))
=g (0, k),
ci=h(z,m)

gdzie: o; jest stanem szyfru w i-tej chwili, f jest funkcja opisujaca wptyw szyfrograméw na
stan szyfru, g jest funkcja generujaca strumien klucza, za$ h jest funkcja taczaca
strumien klucza z; wraz z tekstem jawnym m; w celu wytworzenia szyfrogramu c;.
Zasadg¢ szyfrowania 1 deszyfrowania za pomoca synchronicznych szyfrow

strumieniowych mozna tez przedstawi¢ za pomoca ponizszego rysunku.

szyfrowanie deszyfrowanie

Ciit | Cits1 1 Cit |Citsl]| .ot Ci-]

ves Ci-
m;
Oi-1 Oi-1
k i i k i mi
w Z» h ¢ - e —

Rys. 1.2. Model asynchronicznego szyfru strumieniowego.
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Analizujac zasadg dzialania asynchronicznych szyfréw strumieniowych wida¢, ze sa
to szyfry z pamigcia, stanowiaca bufor dla szyfrograméw stanéw poprzednich. Implementujac
tego rodzaju szyfry pojawia si¢ rOwniez problem polegajacy na wygenerowaniu strumienia
klucza w pierwszych t-chwilach. Jedna z technik rozwiazania tego problemu moze by¢
uzycie dla pierwszych #-chwil wektora inicjalizujacego V.

Jedna z podstawowych wilasnosci tych szyfrow jest samosynchronizacja. Szyfry te po
utracie synchronizacji zdolne sa do jej automatycznego przywrdcenie, poniewaz proces
deszyfrowania zalezny jest tylko od ¢ standéw poprzednich, a nie jak w przypadku szyfréw
synchronicznych od wszystkich stanéw. Zaleznos¢ od ¢ standw poprzednich korzystnie
wplywa réwniez na propagacje biedow, ktora jest w tym przypadku ograniczona do ¢
szyfrogramow. Kolejna zaleta sa dobre wtasnos$ci statystyczne. Poniewaz kazdy bit tekstu
jawnego wptywa na warto$¢ szyfrogramu, statystyczne wtasnosci tekstu jawnego ulegaja
rozrzuceniu w obrgbie wszystkich szyfrograméw, dlatego tez szyfry te sa odporniejsze na

ataki bazujace na redundancji tekstu jawnego.

1.2 Budowa szyfréw strumieniowych

Podstawowym elementem uzywanym do generowania strumienia klucza sa rejestry liniowe
ze sprzgzeniem zwrotnym LFSR. Na fakt ten sktada si¢ kilka przyczyn:

* sgone fatwe w implementacji,

* moga generowac sekwencje pseudolosowa o stosunkowo dtugim okresie,

e generowane przez nie sekwencje maja bardzo dobre wtasnosci statystyczne,

e 7z uwagi na ich strukturg, mozliwa jest ich analiza za pomoca technik

algebraicznych.

Za pomoca algorytmu Berlekampa-Massey mozna dokona¢ analizy pracy rejestru LFSR,
wyznaczy¢ warto$¢ wielomianu definiujacego sprz¢zenia oraz okresu. W praktyce oznacza to
mozliwos¢ tatwej predykcji wartosci bitow strumienia klucza. Mozliwe jest jednak potaczenie
wyjs¢ kilku rejestrow za pomoca okreslonej funkcji boolowskiej i a jej pomoca generowania
strumienia klucza, uzycia wyjscia jednego z rejestrow w celu taktowania innego oraz wiele
innych kombinacji. Dzigki takim zabiegom drastycznie zwigksza si¢ odporno$¢ na ataki

oparte na korelacjach, oraz na opisie matematycznym pracy szyfru.
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1.3 AS jako przyklad szyfru strumieniowego

A5 jest szyfrem strumieniowym uzywanym w sieciach GSM do uwierzytelniania i
szyfrowania konwersacji abonenta pomigdzy telefonem a stacja bazowa. A5 posiada dwa
warianty. Pierwszym z nich jest A5/1 - silniejsza i bezpieczniejsza wersja, drugim - A5/2 -
stabsza i mniej bezpieczna wersja. Zarowno pierwszy jak 1 drugi uzywane sa w Europie.
Rozmowa w GSM przesylana jest jako sekwencja ramek. Kazda ramka zawiera 114 bitow
zarezerwowanych dla transmisji w kierunku od A do B, oraz 114 bitéw zarezerwowanych dla
transmisji w kierunku odwrotnym. Czas trwania ramki wynosi 4, 6ms. Numer kazdej ramki -
F, jest ponadto zliczany za pomoca licznika o dlugosci cyklu 2%, Szyfrowanie rozmowy
odbywa si¢ z uzyciem 64 bitowego klucza sesji - K, budowanego za pomoca funkcji
haszujacej z klucza gtéwnego uzytkownika i losowej wartosci. Za generacje klucza
odpowiedzialny jest algorytm AS.

Proces szyfrowania mozna przedstawi¢ nastgpujaco:

1. Dla kazdej ramki 64 bitowy klucz K jest nieliniowo taczony z 22 bitowa wartoscia
licznika ramek F,.

2. Rezultat powyzszej operacji stanowi wektor inicjujacy generatora pseudolosowego
ktoéry generuje ciag dtugosci 228 bitéw, ktéry jest sumowany modulo 2 z 228 bitami
tekstu jawnego w celu wytworzenia szyfrogramu.

Analizujac proces szyfrowania mozna jednoznacznie stwierdzi¢, ze proces deszyfrowania za
pomoca AS jest identyczny.

Schemat uktadu szyfrujacego za pomoca algorytmu AS przedstawia si¢ nastgpujaco:

18 17 16 13 c1 0
IH|||\||||||||||‘| R1
|
E—— -
L/
y 22 21 20 Q2 0
~—— = TTTTTTTTITI T TITITITITITTIT]
A
gy J
23 22 21 20 o c3 7 0

puiliNEEEEEEEE EENEEEEEEEES

Rys. 1.3 Schemat blokowy procesu szyfrowania za pomoca A5

o lPsee.pl
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Uktad zbudowany jest z trzech liniowych rejestrow cyklicznych. ze sprz¢zeniem zwrotnym.
Pierwszy rejestr - R1 ma dtugos¢ 19 bitéw, drugi - R2 - dlugos¢ 22 bity, za$ trzeci - R3 -
dtugos¢ 23 bitow. Najmlodszy bit kazdego z rejestréw jest oznaczony jako zero.

Kazdy z trzech rejestréw tworzy generator sekwencji pseudolosowej. Oprdcz tego, ze rejestry
sq roznej wielkoSci, maja rowniez rézne punkty wyprowadzen sygnalow sprz¢zenia
zwrotnego. Rejestr R1 ma je pozycjach 13; 16;17;18, rejestr R2 w pozycjach 20 i 21, rejestr
R3 w pozycjach 7,20,21,22. Punkty te zostaty tak, aby okresy sekwencji pseudolosowych
generowanych przez poszczegélne rejestry byly jak najdtuzsze. Wynosza one odpowiednio
2"-1, 2%-1 oraz 27-1.

Taktowanie rejestrow odbywa si¢ wedtug nastgpujacej reguly start/stop:

Kazdy z rejestréw posiada punkt wyprowadzenia sygnalu sterujacego taktowaniem Dla
rejestru R1 jest to punkt C1, znajdujacy si¢ na pozycji 8, dla R2 - punkt C2 na pozycjilO, oraz
dla R3 - punkt C3 na pozycji 10. W kazdym cyklu analizowana jest zawartos¢ bitéw C1, C2,
C3. Jezeli dwa z trzech bitéw C maja wartos¢ ‘1°, taktowane sa tylko te rejestry, w ktorych
bity C miaty wartosci ‘1°. Jezeli dwa z trzech bitow C mialy warto$¢ ‘0’, taktowane sa tylko
te rejestry, ktérych bity C mialy wartos¢ ‘0’. Funkcja realizujaca taktowanie jest wiec funkcja
wigkszosciowa (majority function). W kazdym kroku taktowane sa zatem przynajmniej dwa
rejestry.

Proces generowania sekwencji pseudolosowej na podstawie klucza sesji - K , oraz wartosci
licznika ramki F, realizowany jest w czterech krokach.

1. Najpierw wszystkie rejestry sa zerowane, a nastgpnie taktowane sa 64 cyklami
zegarowymi z pomini¢ciem reguly start/stop. W czasie tym, kazdy bit klucza K (od
LSB do MSB) jest wprowadzany réwnolegle , za pomoca xor do trzech rejestréw, w
miejsce LSB.

2. W kolejnych 22 cyklach zegara (réwniez z pominigciem reguly start/stop)
wprowadzane sa 22 bity licznika ramki F,, w sposéb identyczny jak powyzej. Na
koncu 22 cyklu zawartos¢ trzech rejestrow tworzy wektor inicjujacy ramki,

3. Rejestry sa taktowane 100 cyklami zegara z uwzglednieniem reguty start/stop. W
czasie tym dane wyjsciowe rejestrow sa ignorowane.

4. Rejestry sa taktowane przez kolejne 228 cykli z uwzglednieniem reguly start/stop w
celu wygenerowania 228 bitow wyjsciowych. W kazdym cyklu zegara generowany

jest jeden bit, bedacy suma xor trzech najstarszych bitéw (MSB) rejestréw.

o lPsee.pl
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1.3.1 Ataki i obserwacje AS

Implementacje AS stanowia tajemnice operatorow GSM, jednak na poczatku 1998
Smartcard Developer Association opublikowata ich kody zrédtowe zdobyte w wyniku
reverse-engineeringu. Kryptoanaliza A5/2 zostala dokonana w 1998 roku przez Slobodana
Pertovica’, za pomoca ktérej on pokazat atak na AS/2 opierajacy sig¢ na algebrze, o ztozonosci
2",

Na wstepie zaklada sig, ze atakujacy kryptoanalityk zna warto$ci kilku pseudolosowych bitow
generowanych przez AS5/1 w réznych ramkach. Powyzsza zatozenie stanowi fundamentalne
zatozenie wstgpne kryptoanalizy szyfrow strumieniowych. Zaktada si¢ rowniez, ze atakujacy
ma do dyspozycji fragment sekwencji wyjsciowej AS - szyfrogram (bedacy zreszta
fragmentem rozmowy) 1 jego celem jest znalezienie klucza sesji umozliwiajacego
odszyfrowanie pozostatej czg¢sci rozmowy. Poniewaz w GSM kazda ramka ma czas trwania
rowny 4,6ms zatem w jednej sekundzie przesytanych jest okoto 220 ramek.

Bezpieczenstwo A5 zostalo przeanalizowane w réznych publikacjach. Wyniki tej analizy
mozna podsumowac nastgpujaco:

1. R.Anderson i M.Roe’ zaproponowali atak bazujacy na zgadywaniu 41 bitéw z krétszych
rejestrow - R1 oraz R2 oraz wyliczeniu 23 bitéw R3 poprzez analizg¢ warto$ci wyjsciowej.
Nalezy jednak wzia¢ pod uwage wartosci bitéw funkcji wigkszosciowej, co powoduje, ze
laczna zlozono§¢ ataku wynosi 2°!. Zakladajac, ze standardowy komputer PC potrafi
przetestowa¢ 10 mln bitéw w sekundzie, atak ten wymaga ponad miesigca czasu w celu
odnalezienia klucza, co czyni jego bezuzytecznym.

2. M.Briceno® analizujac A5, odkryl, ze w kazdej z jego implementacji 10 najmtodszych
bitow 64-bitowego klucza ma warto$¢ zerowa. Dzigki temu zlozono$¢ ataku z wyczerpaniem
wszystkich mozliwosci klucza redukuje sie z 2* do 2°*.

3. Podczas Eurocrypt 97. J.Golic przedstawit atak’ typu ,,dziel i zwycigzaj”, majacy na celu
uzyskanie nieznanej warto$ci wektora inicjujacego rejestrOw poprzez wykorzystanie
specyficznej reguly taktowania rejestrow oraz rozwiazanie systemu réwnan. Do
przeprowadzenia ataku Golic potrzebowat jedna parg tekstu jawnego i szyfrogramu. Atak

charakteryzuje si¢ ztozonoscia ok. 2.

2 S Petrovic, A.Fuster-Sabater, Cryptoanalysis of the A5/2 Algorithm, Crypto 98, Springer-Verlag 1998
3 Zob. R. Anderson, M. Roe, A5, http://jya.com/crack-a5.htm, 1994.

* Zob. M. Briceno, 1. Goldberg, D. Wagner, A pedagogical implementation of A5/1, http://www.scard.org/, May 1999.
% I.D. Golic, Cryptanalysis of Alleged AS Stream Cipher, Eurocypt 97, Springer Verlag 1998
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4. Kolejnym atakiem przedstawionym przez J.Golica byt atak zwany Time Memory Trade
Off Attack. bazujacy na probabilistycznym problemie urodzin. Golic pokazuje, ze mozliwe
jest znalezienie klucza gdy TM>2%, gdzie T jest czasem obliczen, za§ M wielkoécia pamieci
mierzona w 128 bitowych stowach. Biorac jednak pod uwage mozliwosci wspétczesnych
komputeréw atak ten réwniez jest bezuzyteczny.

5. W 1999 roku A.Biryukov, A.Shamir oraz R.Wagner® na podstawie powyzszych
obserwacji, oraz poprzez zauwazenie, ze A5/l moze zosta¢ latwo zaimplementowany na
domowym PC, oraz poprzez zastosowanie algorytmu redukcji odczytéw z dysku w
kryptoanalizie J.Golica zaproponowali dwa nowe ataki, ktére moga zosta¢ przeprowadzone z
uzyciem komputera klasy PC. Celem tych atakéw jest wydobycie klucza sesji. Pierwszy z
nich, zwany Biased Birthday Attack, majac do dyspozycji 2 min rozmowy oraz komputer z
macierza dyskowa o pojemnosci 150Gb potrafi wyciagna¢ klucz w czasie 1 sekundy. Drugi
atak - Random Subgraph Attack, dokonuje ekstrakcji klucza w czasie jednej minuty, majac do
dyspozycji PC z pojemnoscia dyskowa 300Gb oraz 2 sekundy rozmowy. Obydwa ataki

wymagaja jednak obliczef wstepnych, wykonywanych jednorazowo, w liczbie 2*® krokéw.

® ABiryukov, A.Shamir, R. Wagner, Real Time Cryptanalysis of the Alleged A5/1 on a PC, Proceedings of fast Software Encryption
Workshop, NewYork 2000, Lecture Notes on Computer Science, Berlin, in press

o lPsee.pl
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Rozdziaf 2

Podstawowe wiadomosci o szyfrach
blokowych

o lPsee.pl
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2.1 Wiadomosci wstepne

Szyfr blokowy jest szyfrem przeksztalcajacym n-bitowe bloki tekstu jawnego w n-
bitowe bloki zwane szyfrogramami. Parametrem majacym wptyw na to przeksztatcenie jest k-
bitowy klucz. Szyfry blokowe moga by¢ szyframi pracujacymi z kluczem symetrycznym oraz
asymetrycznym. Rozdzial ten zostanie poswigcony szyfrom pracujacym z kluczem
symetrycznym. Poniewaz w szyfrach tych, uzywa si¢ jednego klucza do szyfrowania i
deszyfrowania danych, by mozliwy byt proces poprawnego deszyfrowania, funkcja szyfrujaca
(szyfr) musi by¢ funkcja odwracalna, co oznacza, ze dla n-bitowych tekstéw jawnych i
szyfrogramOw oraz k-bitowego klucza, funkcja ta stanowi bijekcje, dokonujaca permutacji na
n-bitowych wektorach.

O ile szyfry strumieniowe przeksztalcaja pojedyncze bity tekstu jawnego, szyfry
blokowe operuja na blokach wielko$ci n=64, 128, 192 oraz 256 bitéw. Wielkosci blokéw
moga ulec dalszemu zwigkszeniu - ograniczenie stanowia tu jedynie mozliwosci optymalne]

implementacji szyfru.

2.2 Tryby pracy szyfréow blokowych

Kazdy z szyfrow blokowych moze pracowa¢ w réznych trybach pracy. Niektére z tych
trybéw pozwalaja nasladowac szyfry strumieniowe. Zastosowanie réznych trybow pracy
pozwala osiagna¢ pozadane czasem wlasnosci dla systemu w ktérym szyfry maja by¢
implementowane (np. zalezno$¢ od poprzednich blokéw szyfrograméw). Czynnikami
determinujacymi wybor okreslonego trybu pracy sa nastgpujace kryteria:

- zadany poziom bezpieczenstwa - niektore z trybow pracy szyfrow oferuja

podwyzszone bezpieczefistwo w stosunku do innych’.

- wielko$¢ klucza - w rozwazaniu ataku polegajacym na wyczerpujacym
poszukiwaniu klucza, entropia przestrzeni kluczowej, stanowi goérny margines
bezpieczenstwa szyfru.

- przepustowos¢ (thruoghput) - szybkos¢ pracy. Czynnik ten jest zwigzany z
ztozonos$cia operacji kryptograficznych oraz jako$cia implementacji szyfru na

okreslonej platformie.

" Bezpieczenstwo szyfru stanowi zagadnienie bardzo ztozone - mozna jednak uznaé szyfr za bezpieczny, kiedy jego bezpieczenstwo zostato
potwierdzone poprzez dokonanie kilku rodzajéw kryptoanaliz. Dla niektérych trybéw pracy kryptoanaliza moze stanowi¢ bardziej ztozony
problem niz dla innych, co sugeruje, Ze tryb taki mozZna uzna¢ za bezpieczny

o lPsee.pl
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- wielkos¢ bloku - czynnik ten wptywa zaréwno na bezpieczenstwo, jak 1 na
ztozonos$¢ oraz implementacj¢. Moze mie¢ rowniez wplyw na przepustowosc.

- zlozono$¢ operacji kryptograficznych - majaca  swoje odzwierciedlenie w
przepustowosci, fatwosci implementacji algorytmu oraz bezpieczenstwie.

- propagacja bledow - deszyfrowanie blednego szyfrogramu moze wptyna¢ zawartos¢
otrzymanego tekstu jawnego nie tylko odpowiadajacego bloku, ale takze innych.
Niektére z trybow pracy zapewniajac wigksze bezpieczenstwo, charakteryzuja sig

wigksza propagacja biedow

2.2.1 Tryb ECB - elektroniczna ksigzka kodowa

W trybie ECB (electronic code book) kazdy blok tekstu jawnego szyfrowany jest
oddzielnie i niezaleznie od innych blokéw. Proces szyfrowania i deszyfrowania mozna zatem
opisac¢ nastgpujacymi rOwnaniami:

¢i = Ex (xi)
xi = Ex(c;)

Zasade t¢ mozna przedstawi¢ za pomoca ponizszego rysunku:

Xi Xi
%n %n
n
k k

Rys. 2.1 Zasada szyfrowania w trybie ECB.

Tryb ten jest najprostszym z trybéw pracy. Charakteryzuje si¢ on nastgpujacymi
wlasno$ciami:

- identyczne bloki tekstu jawnego, szyfrowane przy uzyciu identycznego klucza, daja
w wyniku szyfrowania identyczne szyfrogramy, poniewaz kazdy blok jest
szyfrowany niezaleznie od innych.

- konsekwencja powyzszego jest fakt, btad w i-rym bloku tekstu jawnego powoduje
pojawienie si¢ btedu tylko w i-fym bloku szyfrogramu. Nie ma wigc znacznej
propagacji bigdéow bitowych na inne bloki.

- wielko$¢ danych wejsciowych musi by¢ réwna wielkosci bloku, gdyz w

przeciwnym razie szyfrowanie oraz deszyfrowanie nie bgdzie mozliwe
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Poniewaz kazdy blok jest szyfrowany niezaleznie od innych, tryb ten idealnie nadaje si¢ do
implementacji z wykorzystaniem przetwarzanie rownoleglego. Analizujac dziatanie ECB
mozna zauwazy¢, nie jest on bezpiecznym trybem, dlatego tez nie zaleca si¢ jego stosowania

do szyfrowania dtuzszych wiadomosci.

2.2.2 Tryb CBC - szyfrowanie z wigzaniem blokow szyfrogramu

Tryb CBC (cipher-block chaining) charakteryzuje si¢ zaleznoscia  wartosci
szyfrogramu c¢; nie tylko od wartosci tekstu jawnego x; i klucza, ale takze od wartosci
szyfrograméw poprzednich. W ujgciu matematycznym CBC mozna opisa¢ za pomoca
nastepujacych rownan:

ci=Eg(ci1 @ x;)
xi=Ex' (ci) @ ciy

Opis CBC w postaci graficznej mozna przedstawi¢ w sposob nastgpujacy:

Cop = v
\ i
Ci !
%
i " 9 — Ci-l —»E}
A
\
k 1
—_— - E kﬁL» E
n A
L el -

Rys.2.2 Zasada szyfrowania w trybie CBC.

Zastosowanie trybu CBC pociaga za soba, dla stanu zerowego, konieczno$¢ uzycia wektora
inicjujacego IV o dtugosci réwnej diugosci bloku. Tryb ten jest pozbawiony podstawowe;j
wady ECB - identycznych szyfrograméw dla identycznych tekstow jawnych. Poprzez
wprowadzenie tancuchowej zaleznosci w CBC identyczne teksty jawne daja rdézne
szyfrogramy na wyjsciu. Rozwiazanie to zwigksza radykalnie bezpieczenstwo dziatania
szyfru, jednakze posiada tez nast¢pujace wady:

- proces deszyfrowania musi odbywac si¢ w §cisle wyznaczonej kolejnosci , gdyz w

przeciwnym razie poprawne deszyfrowanie nie jest mozliwe,
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- CBC ma réwniez gorsze wlasnosci propagacji btedow - pojedynczy btad w
transmisji szyfrogramu ¢; wptywa nie tylko na poprawno$¢ odpowiadajacego mu
tekstu jawnego x;, ale takze na poprawnos¢ tekstu jawnego x;.; otrzymanego w
procesie deszyfrowania szyfrogramu kolejnego c;,;. Fakt ten implikuje mozliwos¢
predykcji zmian w teksScie jawnym x;.; poprzez celowa zamiang bitow w
szyfrogramie ¢; .

- Opisana zalezno$¢ tancuchowa wyklucza mozliwos¢ efektywnej implementacji
szyfrowania CBC w systemach z przetwarzaniem réwnoleglym oraz w systemach z
losowym dostgpem typu zapis/odczyt do danych. Mozliwe jest jednak
wykorzystanie implementacji rownolegtych do deszyfrowania danych.

Podobnie jak w ECB wielko$¢ danych wejsciowych musi by¢ réwna dtugosci bloku, badz
jego krotnoscia, gdyz w przeciwnym wypadku poprawny proces szyfrowania nie jest
mozliwy. Poniewaz CBC do generacji pierwszego szyfrogramu uzywa wektora inicjujacego,
nalezy zapewni¢ integralnos¢ tego wektora, gdyz jakiekolwiek zmiany warto$ci wektora
moga prowadzi¢ do obserwacji ich wplywu na zawarto$¢ szyfrogramu, co utatwia ewentualna
kryptoanalizg. Nie jest natomiast konieczne utrzymywanie wektora inicjalizujacego IV w

tajemnicy.

2.2.3 Tryb CFB - szyfrowanie ze sprz¢zeniem zwrotnym w postaci szyfrogramow

Analizujac prace powyzszych trybéw, mozna zauwazy¢, ze dane wyjsciowe w postaci
szyfrogramu pojawiaja si¢ na wyjsciu z opodznieniem zaleznym od czasu szyfrowania
pojedynczego bloku. Niektoére aplikacje wymagaja jednak, aby pewna ilo$¢ bitéw - r, z n-
bitowego bloku tekstu jawnego, byta zaszyfrowana natychmiast, bez widocznego opdznienia.
Mozliwo$¢ taka daje zastosowanie trybu CFB (cipher feedback). Proces szyfrowania dla r-
bitowego sprzgzenia zwrotnego mozna opisa¢ nastepujaco:

- (1) - wrejestr I; wpisywana jest zawartos¢ wektora inicjujacego IV

- (2) - wrejestr O; wpisywana jest wartos¢ odpowiadajaca zaszyfrowanej wartosci
rejestru /;

- (3) - ¢; bitéw z rejestru O; (tj najstarszych bitow O;) oraz r bitéw tekstu jawnego
poddawane jest operacji sumy XOR w celu wytworzenia pierwszego szyfrogramu
cr.

- (4) - zawarto$¢ rejestru [; jest przesuwana o r bitow, w miejsce najmtodszych bitéw

wczytywane jest r bitow szyfrogramu
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- w celu wytworzenia kolejnych szyfrograméw kroki (2), (3), (4) sa powtarzane.
Proces deszyfrowania mozna opisa¢ réwnaniem:
Xj= Cj @ lj

Zasadg dziatania trybu CFB przedstawia ponizszy rysunek:

-bit lecl . .o
ot przesumiecte r-bltprzesunlecze
~~ -

I, =1V [ |a——

Lo

r Cj .Xj

= > N =

Rys.2.3 Zasada szyfrowania w trybie CFB.

Tryb CFB charakteryzuje si¢ identycznymi wiasnosciami jak CBC. Pewne zmiany obejmuja
jedynie wtasno$¢ propagacji btedéw - dla CFB btad wptywa nie tylko na jeden blok kolejny,
ale na n/r kolejnych blokéw.

Zasadnicza cecha charakteryzujaca tryb CFB jest fakt, ze pozwala on przy uzyciu szyfru
blokowego realizowa¢ asynchroniczny szyfr strumieniowy, co pozwala implementowac
szyfry blokowe w aplikacjach w ktérych konieczne jest stosowanie szyfréw strumieniowych.
Tryb CFB jest trybem samosynchronizujacym, podobnie jak CBC. W przypadku utraty
synchronizacji wymaga one jednak n/r blokéw szyfrogramu w celu resynchronizacji. Wazna
cecha CFB jest takze zmniejszenie szybko$ci dziatania szyfru w stosunku do trybu CBC o

wspotczynnik n/r.

2.2.4 Tryb OFB - szyfrowanie z wyjSciowym sprz¢zeniem zwrotnym

W trybie OFB (output feedback) sprz¢zenie zwrotne nie jest realizowane przy pomocy
szyfrogramu, ale przy uzyciu zaszyfrowanej wartosci klucza oraz rejestru /;. Kombinacja ta
tworzy swego rodzaju generator sekwencji bitowej parametryzowanej za pomoca klucza oraz
wektora inicjujacego. Stosuje si¢ dwie wersje trybu OFB - z petnym sprz¢zeniem zwrotnym
(ilos¢ bitéw sprzezenia zwrotnego jest rowna wielkosci bloku n, zdefiniowana przez

o lPsee.pl




Przeglad systeméw szyfrowanie informacii cyfrowych Strona 19

ISO10116, oraz niepelnym (r-bitowym ; r<n) sprzgzeniem zwrotnym, zdefiniowang przez
FIPS81. W obu przypadkach konieczne jest stosowanie wektora inicjujacego IV.
Zasadg dziatania trybu OFB przedstawia rysunek:

0;.
Iy =1V I <—] [ |
1 1
k k
S a—. E n E -
y Y
O; O;
r
X; r Cj Xj
(1 - (1 -

Rys.2.4 Zasada szyfrowania w trybie OFB.

W trybie OFB, strumien klucza jest niezalezny od zawartosci tekstu jawnego. Tak jak w
trybie CFB zmniejszona jest szybkos¢ dziatania szyfru o wartos¢ n/r. Znacznie mniejsza jest
natomiast propagacja btedéow - blad w pozycji i-tej szyfrogramu powoduje btad na tylko
odpowiadajacej sobie pozycji tekstu jawnego po procesie deszyfrowania, nie majac wptywu
na pozostale czeSci tekstu jawnego. Wada OFB jest niemozno$¢ jego samoistnej
resynchronizacji, w przypadku utraty pewnej ilosci szyfrograméw, poniewaz utracony jest
woweczas fragment strumienia klucza.

Tryb OFB pozwala na implementacj¢ synchronicznego szyfru strumieniowego na bazie
szyfru blokowego. Z obu wersji OFB bezpieczniejsza jest wersja z pelnym sprzezeniem

zwrotnym8 .

2.2.5 Inne tryby pracy

Tryby wymienione w punktach 2.2.1 - 2.2.4 sa podstawowymi i najczesciej
uzywanymi trybami. Istnieja jednak réwniez pewne modyfikacje tych trybow, na bazie
ktoérych zdefiniowane nowe tryby - taka modyfikacja trybu z tancuchowym wiazaniem - BC
jest tryb CBCC (Cipher Block Chaining with Checksum) - tryb w ktérym sprz¢zenie stanowi

suma kontrolna szyfrogramu. Mozliwe jest rowniez wykorzystanie jako sprzgzenia zwrotnego

¥ Dowéd matematyczny znajduje sic w A. Menezes,Handbook of Applied....
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nie szyfrogramow, ale tekstu jawnego - tryb PFB (Plaintext Feedback Block). Te oraz inne

rzadko uzywane tryby oméwione zostaty w literaturze przedmiotu’.

2.3 Dopelnianie oraz Ciphertext Stealing

Jezeli tekst jawny zawiera liczbg bitdw nie bedaca krotnoscia wielkosci bloku n,
wowczas w celu jego poprawnego zaszyfrowania mozna zastosowaé procedur¢ dopetniania
(padding), polegajaca na wypetnieniu brakujacej czesci bloku okreslona sekwencja bitowa.
Rozwiazanie to, jest stosunkowo proste w implementacji, aczkolwiek charakteryzuje sig
pewna wada, ktéra jest zwigkszenie dlugosci szyfrogramu w stosunku do tekstu jawnego, co
dla wigkszej liczby takich przypadkéw niekorzystnie wptywa na przepustowosc.

Bardziej zaawansowana technika, umozliwiajaca szyfrowanie danych krétszych niz
dtugo$¢ bloku jest ciphertext stealing. Przy wykorzystaniu tej techniki, wiadomos¢ jest
szyfrowana klasycznym sposobem - blok po bloku, z wyjatkiem bloku ostatniego i

przedostatniego. Zasad¢ ciphertext stealingu obrazuje ponizszy rysunek:

szyfrowanie deszyfrowanie
X Ci.
k k k k
— E — E —r—» E! —F—

Rys. 2.5 Zasada dziatania techniki ciphertext stealing w trybie ECB.

Z bloku przedostatniego x;.; tworzony jest ostatni szyfrogram c; oraz warto$¢ posrednia c’,
ktora jest uzyta w celu formowania przedostatniego szyfrogramu c¢;; Warto$¢ posrednia ¢’
nie stanowi czesci kryptogramu. Technika ta jest technika w ktérej nie zachodzi ekspansja
danych. Moze ona by¢ stosowana w trybie ECB oraz CBC. W CFB oraz OFB implementacja
powyzszych technik jest niepotrzebna, poniewaz nie maja one wymogu, aby dane wejsciowe
stanowity krotnos$¢ dtugosci bloku. Omawiajac ciphertext stealing, 1 analizujac mechanizm

jego dziatania wraz z trybem CBC, warto zwréci¢ uwage, ze w trybie tym, do ostatniego

® Zob. B. Schneier, Applied Cryptography, John Wiley&Sons, 1994, réwniez dokumenty dostepne pod adresem
http://csrc.nist.gov/encryption/modes/
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bloku nie mozna doda¢ wartosci posredniej ¢’, lecz ciag zer. Przedstawione zostato to na
ponizszym rysunku.

szyfrowanie deszyfrowanie

b

Rys. 2.6 Zasada dziatania techniki ciphertext stealing w trybie CBC.

Dodanie zer zamiast wartosci posredniej ¢’ jest konieczne, gdyz zawarto$¢ ¢’ jest dodawana
Xor w procesie wigzania szyfrogramow i powtérne dodanie xor tej wartosci spowodowatoby

jej zanik, a tym samym niemozliwo$¢ poprawnego deszyfrowania.
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Rozdziaf 3

Data Encryption Standard
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3. DES - Data Encryption Standard

W 1972 NBS (National Bureau of Standards), wsp6tczesnie NIST (National Institute of
Standards and Technology) zainicjowal program, majacy na celu zabezpieczenie danych
komputerowych oraz telekomunikacyjnych, ktérego czgécia bylo opracowanie algorytmu
szyfrowania, ktéry mozna by uzna¢ za standard, oraz przede wszystkim algorytmu, ktory
mozna by uzna¢ za w petni bezpieczny. Algorytm ten miat spetnia¢ nastgpujace kryteria:

- zapewnia¢ wysoki poziom bezpieczenstwa,

- posiada¢ petna specyfikacjg, tatwa do zrozumienia,

- by¢ dostgpnym dla wszystkich uzytkownikéw oraz tatwym do zaadoptowania w

réznego rodzaju aplikacjach,

- by¢ tatwy oraz ekonomiczny w implementacji sprzgtowe;j,

- zapewnia¢ wysoka efektywnos¢
Kandydatem ktéry spetniat powyzsze wymogi byt algorytm szyfru, bazujacy na
opracowanym we wczesnych latach 70 przez IBM algorytmie Lucipher. W 1976 roku NBS
przeprowadzit dwa zebrania dotyczace algorytmu. Tematem pierwszego z nich byl opis
matematyczny algorytmu oraz mozliwosci wystapienia ewentualnych funkcji zapadkowych,
tematem drugiego mozliwos¢ zwigkszenia dlugosci klucza. 23 listopada 1976r. DES zostat
uznany jako oficjalny standard szyfrowania danych, za$ jego pelna specyfikacja zostata
opublikowana jako dokument FIPS PUB46, dnia 15 stycznia 1977 r. W 1980 r. opublikowany
zostal kolejny dokument dotyczacy trybéw pracy DES - FIPS PUBS8I1, za§ w roku 1982
dokument FIPS PUB74, zawierajacy wytyczne dotyczace implementacji DES. Od roku 1981
DES uzywany byl do szyfrowania danych przez instytucje finansowe, administracyjne,
telekomunikacyjne oraz odbiorcéw prywatnych. W ciagu lat DES byl wielokrotnie
recertyfikowany. W 1987 dla NBS stalo si¢ jasne, ze DES zostanie w niedlugim czasie
ztamany, jednakze w 1993 roku wciaz nie bylo algorytmu ktéry mégtby zastapi¢ DES, w
zwiazku z czym DES uzyskat kolejna recertyfikacjg.

3.1 Opis algorytmu

Projekt DES oparty zostal na dwoéch ogdélnych koncepcjach budowy szyfréw
blokowych: szyfrze kaskadowym oraz szyfrze Feistela'’. DES jest réwniez szyfrem

iteracyjnym (iterated cipher).

12 Zob. H. Feistel, Cryptography and Computer Privacy, Scientific American, May 1973, vol.228, nr.5. Jest to artykut opisujacy koncepcje
Feistela, koncepcjg sieci podstawieniowo-permutacyjne;j

o liPsce.pll
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DES operuje na 64-bitowej wielkosci bloku oraz 64-bitowej dlugosci klucza. Na
wyjsciu dane maja dlugos¢ rowniez 64 bitéw. Efektywna dlugo$¢ generowanego klucza
wynosi jednak 56 bitow. Pozostale 8 bitéw klucza moze by¢ uzywane do detekcji biedow,
jako bity parzystosci. Sa to bity o numerach 8; 16; 24; 32; 40; 48; 56 i 64. Kazdy z tych
bitow sprawdza parzysto$¢ siedmiu bitéw go poprzedzajacych. Efektywna dtugos¢ klucza
wynoszaca 56 bitéw pozwala uzyska¢ 2°° mozliwych kluczy. Poniewaz DES nalezy do grupy
szyfrow symetrycznych warto$¢ klucza uzywanego do szyfrowania i deszyfrowania musi by¢
taka sama.

Proces szyfrowania 64-bitowego bloku przebiega nastgpujaco:

- Przed rozpoczgciem wilasciwego szyfrowania 64 bity, formulujace blok danych
wejsciowych, poddawane sa procesowi zamiany miejsc wedlug permutacji
inicjujacej, okreslonej jako /P (w miejsce m; wstawiana jest warto$¢ odpowiadajaca
msg, W miejsce drugiego bitu - bit msp.... W miejsce ostatniego bitu m7). Permutacja

wedlug ktorej przebiega proces zamiany przedstawiona zostata ponizej

IP
58 5014234261810
60 5214436282012
6254146 (38302214
6456148140 |32]24 |16
57149141 (33|25|17( 9
59 51143 (3527|1911
61 |53145(37|29(21 |13
63 |55]147({39|31[23|15

N 9,3 [OSE E Fo'ell Ho ) SN 1 N0

Rys. 3.1 Permutacja inicjujaca IP

Permutacja poczatkowa IP oraz koncowa IP”’, sa niezalezne od klucza, nie
wplywaja na bezpieczenstwo algorytmu i w wielu implementacjach zaréwno
softwarowych jak i hardwarowych sa pomijane. Nie jest to jednak zgodne ze
specyfikacja DES. Dane wychodzace z permutacji maja dtugo$¢ rowna 64 bity i sa
rozdzielane na dwa bloki, oznaczane jako L oraz R, po 32 bity kazdy.

- Zawartos¢ bloku R; (gdzie 1 oznacza numer cyklu) kopiowana jest do bloku L.,
oraz poddawana jest transformacji F, parametryzowanej 48 bitowym kluczem cyklu

K;. Zawarto$¢ 32 bitowego bloku L; , wraz z 32 bitami wyjsciowymi funkcji F,
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poddawane sa operacji sumy XOR. Wynik sumowania kopiowany jest do bloku

R;.;. Operacje te sa powtarzane odpowiednio w cyklach 1...15

Tekst jawny

Mgy

Permutacja
inicjujqca

32

Li=R;.
Ri=Li 1®@f(Ri.}, Ki)

Kis
A
- f
R 16 L] 6
& 64
\l
Permutacja
odwrotna do
IP
64
Szyfrogram

CiCuenne Coa

Rys. 3.2 Schemat blokowy algorytmu DES
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- Cykl 16 przebiega identycznie jak poprzednie, jednakze wystgpuje w nim wymiana
zawartosci blokow R oraz L.
- Po zakonczeniu cyklu szesnastego, 64- bitowy blok poddawane sa permutacji

okre$lonej jako IP”, stanowiacej odwrotno$é transformaciji inicjujacej IP.

P!
40| 8 |48 1656|2464 32
39 7 4711555236331
38 6 4614542216230
37 5 (451353216129
36| 4 [44]12[52]20]60]28
3503 4311 [51]19]59]27
342 142]10]50[18 58] 26
33 1 [41]9[49]17]57]25

Rys. 3.3 Permutacja koficowa IP™!

3.1.1 Opis transformacji F

Transformacja F sktada si¢ z czterech krokow:

Ri;
32
Ekspansja
E
48
P>
48
A\
| | | | | | | | 8x 6 bitéw
6 6 6 6 6 6 6 6
Si | So| S5 [ Sa|Ss| Se| S| Ss
MO
LLT T T T T ] sxav
32
Y
P Permutacja
P
32

Rys. 3.4 Schemat blokowy funkcji F

o lPsee.pl
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1.

o lPsee.pl

Na wstgpie 32 bity pochodzace z bloku R, poddawane sa ekspansji do 48 bitdw,

zgodnie z ponizsza tabela:

3211 (2131415
415161 7[8]09
819 [10]11]12]13
121314 ]15]16 |17
16 |17 |18 11920 | 21
20212223124 (25
24 125126 |27 (28|29
2812913031 (32] 1

Rys. 3.5 Tablica ekspansji bitowej E algorytmu DES

Celem ekspans;ji jest dostosowanie wielkosci danych do wielkos$ci klucza, aby
mozliwe bylo sumowanie XOR. Z punktu widzenia kryptograficznego, ekspansja
poprawia wiasnosci dyfuzyjne cyklu gdyz zwigksza wptyw zmian pojedynczego bitu
na warto$¢ slowa wyjsciowego, co uwidocznione zostalo przy operacjach
podstawienia - S-box..

Po ekspansji 48 bitéw, wraz z 48-bitowym kluczem cyklu poddawane jest operacji
XOR.

Suma ta, traktowana jako 8 stow 6-bitowych (B;B,...Bg) poddawana jest operacji
podstawienia, realizowanej przez 8 réznych S-boxéw, zgodnie z nast¢pujaca zasada:
Pierwszy 1 ostatni bit stowa B (dla B, sa to b; i bg) reprezentuja binarna wartos¢ -
numer wiersza S-boxa r, z zakresu O - 3. Bity pomigdzy nimi (b,bsbsbs) reprezentuja
binarnie wartosci z zakresu 0-15. Niech warto$ci te beda numerami kolumn ¢ S-boxa.
Warto$¢ stowa wyjsciowego S-boxa otrzymujemy odczytujac odpowiednia
kombinacj¢ wiersza i kolumny z S-boxa. Poniewaz zastosowano S-boxy nieliniowe,
wartosci w S-box sa z zakresu 0-15, co pozwala skroci¢ ich zapis z 6 do 4 bitow.
Stowu B; podlega i-ty S-box . Przyktadowo dla stowa B;=011011 otrzymujemy:
r=01,=1 oraz c=1101,=13. Korzystamy z S, otrzymujemy wigc S(B;)=5=0101,. Na
wyjsciu S-boxéw otrzymujemy wigc 32 bity w postaci oSmiu 4-bitowych stow.
Operacja podstawienia realizowana przy uzyciu S-boxéw jest jedyna nieliniowa
operacja w DES. Jest ona krytyczna operacja DES, najbardziej wptywajaca na

bezpieczenstwo algorytmu.
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numer Numer kolumny
wiersza o [ 1 2 3 4 5 6 | 7 ] 8T 9 10 11 12 13 14 ] 15
S,
0 14 | 4 13 1 2 15 | 11 3 3 0] 6 12 | 5 9 0 7
1 0o [ 15 7 4 14 | 2 13 1 0] 6 12 [ 11 9 5 3 3
2 4 1 14 [ 8 13 6 2 111512 ]9 7 3 10 [ 5 0
3 15 | 12 8 2 4 9 1 7 5 11 3 14 [10] o 6 13
numer Numer kolumny
wiersza | 0 [ 1 2 3 4 5 6 | 7181 9 10 [t J2]13]14]15
S,
0 15 1 8 14 ] 6 11 3 4 9 7 2 13 [12] 0 5 10
1 3 13 ] 4 7 15 2 3 4121 o 1 10 ] 6 9 11 5
2 0 a7 11 10 4 13 1 5 8 12 [ 6 9 3 2 15
3 13 8 10 1 3 15 ] 4 2 11 6 7 2] 0 5 14 ] 9
numer Numer kolumny
wiersza [ 0 ] 1 2 3 4 5 6 | 71 819 10 [ 11 [ 12|13 ] 14715
Ss
0 0] o0 9 14 ] 6 3 15 5 1 3] 12 ] 7 11 4 2 3
1 13 ] 7 0 9 3 4 6 10 | 2 8 5 14 [ 211 i1s 1
2 3] 6 4 9 8 15 ] 3 0 | 11 1 2 12 [ 5 10147
3 1 ]3] o 6 9 3 7 4 15 ] 143 11 5 2 12
numer Numer kolumny
wiersza | 0 [ 1 2 3 4 5 6 | 71 8] 9 10 [t J2]113]14]1s5
Sy
0 7 B3] 1413 0 6 9 10 1 2 8 5 11 [J12] 4 15
1 13 8 11 5 6 5] 0 3 4 7 2 12 1 1014719
2 0] 6 9 0 12 | 11 7 13 [ 15 1 3 14 [ 5 2 3 4
3 3 15 0 6 10 1 13 3 9 4 5 11|12 7 2 14
numer Numer kolumny
wiersza | 0 | 1 2 3 4 5 6 | 71 8] 9 JuwliutJiz]1i3]1u4]is
Ss
0 2 12 ] 4 1 7 10 | 11 6 3 5 1513 ] 0 14 ] 9
1 14 | 11 2 12 | 4 7 13 1 5 0 10 [ 3 9 8 6
2 4 2 1 111w [13]7 3 15 9 5 6 3 0 [ 14
3 11 8 12 [ 7 1 14 | 2 13 ] 6 15 9 10 | 4 5 3
numer Numer kolumny
wiersza | 0 | 1 2 3 4 5 6 | 71 8] 9 JwJmunfJiz2]i3]14]1s
Se
0 12 1 10 [15] 9 2 6 3 0 13 3 4 14 | 7 5 11
1 10 15[ 4 2 7 12 ] 9 5 6 1 13 [14] 0 11 3 3
2 9 14 ] 15] 5 2 3 3 7 0 4 10 1 13 ] 11 6
3 4 3 2 12 ] 9 5 1011 ] 14 1 7 6 0 3 13
numer Numer kolumny
wiersza [ 0 | 1 2 3 4 5 6 | 71 8] 9 Jw ] mJiz2]iz3]1a]i1s
S,
0 4 11 2 14 J15] 0 3 13 ] 3 2] 9 7 5 0] 6 1
1 3]0 11 7 4 9 1 10 4 | 3 5 12 [ 2 15 3 6
2 1 4 1 [ 13l 12]3 7 14 10 15 6 8 0 5 9 2
3 6 11 ] 13 8 1 4 0] 7 9 5 0 15 [14a] 2 3 12
numer Numer kolumny
wiersza | 0 | 1 2 3 4 5 6 | 71 8] 9 Jw[munfJiz2]i3]14a]1s
Sg
0 3] 2 8 4 6 15 ] 11 1 0] 9 3 14 ] 5 0 2] 7
1 1 15 | 13 8 10 [ 3 7 4 12 ] 5 6 11 0 14 | 9 2
2 7 11 4 1 9 12 |14 ] 2 0 6 10 [ 13]15] 3 5 3
3 2 1 14 [ 7 4 10 | 8 B35 12 ]9 0 3 5 6 11
Rys 3.6 Tablica funkcji S-box dla S;... Sg DES

o lPsee.pl
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4. Ostatnim krokiem jest permutacja 32 bitéw wyjsciowych z S-boxéw. Przebieg tej

permutacji okresla ponizsza tabela.

P
16| 7 20|21
29 |12 | 28 | 17

1 15|23 |26

5118|3110

2 | 812414
3212713 |9
191330 6

22 |11 | 4 | 25

Rys. 3.7 Permutacja P funkcji F DES

3.1.2 Rozszerzenie klucza gtéwnego

Efektywna dlugos¢ klucza wynosi w DES 56 bitéw. Kazdy cykl posiada jednak
wlasny klucz K; identyfikowany jako klucz cyklu o dilugosci 48 bitdéw. Wygenerowanie
zbioru kluczy cyklu powstaje w wyniku rozszerzenia klucza gtéwnego (key schedule). W
wyniku dziatania tej procedury, z 56 bitéw klucza otrzymujemy szesnascie 48-bitowych
kluczy cyklu K; (1<i<16). Przebieg tej procedury opisany zostat ponizej.

56 bitéw klucza dzielonych jest na dwa bloki C oraz D, po 28 bitéw kazdy. Nastepnie

z blokéw C oraz D dokonywana jest permutacja PCI, zgodnie z ponizsza:

PC1
57 [ 49 | 41 | 33 | 25 | 17 9
dla 1 58 | 50 [ 42 | 34 | 26 | 18
& 10 2 59 | 51 | 43 | 35 | 27
19 | 11 3 60 | 52 | 44 | 36

63 [ 55 | 47 | 39 | 31 | 23 | 15
dla 7 | 62 | 54|46 | 38 | 30 | 22
Di 14 | 6 | 61 | 53 | 45 | 37 | 29
21 | 13 5 | 28120 |12 | 4

Rys. 3.8 Permutacja PC1 algorytmu rozszerzenia klucza

Nastepnie w zaleznosci od numeru cyklu i, dokonywane jest przesunigcie bitow w lewo o
okreslong liczbg pozyciji - v;. . Dla i=1;2;9;16 dokonywane jest przesunigcie o jedna pozycje
- vi=1, dla pozostatych i - o dwie pozycje - vi=2. Klucz cyklu i-tego K; stanowi przesunigcie
w lewo klucza cyklu poprzedniego K;; o liczbe v; pozycji i permutacje bitow PC2,

przedstawiona na ponizszym rysunku
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PC2
14 117 |11 |24 [1 |5
3 28 |15 |6 |21 |10
23 (19 |12 |4 |26 |8
16 |7 |27 |20 |13 |2
41 |52 |31 |37 |47 |55
30 |40 |51 |45 |33 |48
44 149 |39 |56 [34 [53
46 |42 |50 |36 [29 [32

Rys. 3.9 Permutacja PC2 algorytmu rozszerzenia klucza

Schemat blokowy algorytmu rozszerzenia klucza mozna przedstawi¢ nastgpujaco:

6
Permutacja
bitow PC1
56
Co DO
28 bitow 28 bitow
\ \
Left Shift Left Shift
Vi Vi
48
- Ki
PC2
\ \ 4
C1 Dl
28 bitow 28 bitow
i i
| |
A A
Left Shift Left Shift
Vi Vi
i i
| |
| |
| |
| |
v v
Ca D
28 bitow 28 bitow
48
\ - Kn
v PC2

Rys 3.10 Schemat blokowy algorytmu rozszerzenia klucza
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3.1.3 Deszyfrowanie

Algorytm deszyfrowania za pomoca DES jest identyczny jak algorytm szyfrowania.
W  procesie deszyfrowania, uzywamy jednak w odwrotnej kolejnosci kluczy cyklu K;, a
mianowicie klucz K;s uzywany podczas szyfrowania, podczas deszyfrowania jest kluczem K;.
Permutacja [P odwraca dzialanie IP”. Operacje wykonywane w pierwszym cyklu,
odwracaja operacje szyfrowania cyklu 16, operacje wykonywane w cyklu 2, odwracaja
operacje szyfrowania cyklu 15, itd... Stad tez istnieje konieczno$¢ uzycia odwrotnej
kolejnosci kluczy. W celu uzyskania takiej kolejnosci kluczy, mozna uzy¢ algorytmu
rozszerzenia klucza (key schedule) w odwrotnej kolejnosci, badz wygenerowa¢ klucze w
odwréconym porzadku wykorzystujac nastgpujaca wilasnos¢, ze kiedy zostanie
wygenerowany K;s, zostaje przywrdcona warto$¢ poczatkowa rejestrow C oraz D (poniewaz
zawarto$¢ kazdego z nich zostata przesunigta o 28 bitow). Zatem aby wpierw uzyska¢ warto$¢
odpowiadajaca K;s , zamiast przesunig¢ w lewo nalezy stosowa¢ przesunigcia bitOw w prawo

oraz nada¢ przesunigciu v; wartos¢ 0.

3.2  Tryby pracy DES

Zgodnie ze specyfikacja FIPS81, DES moze pracowac¢ w trybie ECB, CBC, CFB oraz OFB.
W trybie CFB oraz OFB DES moze dokonywac szyfrowania danych bgdacymi blokami o
réznych wielko$ciach, co wynika z wtasnosci tych trybéw. Wszystkie tryby, z wyjatkiem

ECB, maja za zadanie zapobiec ataku na DES z wybranym tekstem jawnym.

3.3 3-DES

Liczne ataki na DES, pokazaly, ze DES jest zbyt staby aby w dalszym ciagu stanowit
standard szyfrowania. Przez wiele lat, nie bylo jednak nastepcy, szyfru ktéry gwarantowatby
znacznie wigksze bezpieczenstwo, szyfru ktérego bezpieczenstwo zostalo potwierdzone.
Préby modyfikacji DES, w celu zwigkszenia jego sily kryptograficznej oraz eliminacji wad,
nie przynosity okreslonych rezultatow, za$ niektére z nich powodowaly nawet ostabienie
szyfru.

Fakt ten spowodowat wprowadzenie 3-DES (Triple-DES) jako standardu szyfrowania
danych zapewniajacego zwigkszone w stosunku do DES bezpieczenstwo oraz odpornos$¢ na
atak z wyczerpujacym poszukiwaniem klucza. Zapewnienie odpornosci na ten atak bylo
niezwykle istotne, gdyz w 1998 grupa Electronic Foundation Frontier zbudowata maszyng

tamiaca DES przy uzyciu wyczerpujacego poszukiwania klucza w trzy dni, przy naktadzie

V0 lPsce.pl
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kosztéw 250 tysigcy dolaréw. Wedlug badan tej grupy, przy naktadzie kosztéw rzedu miliona
dolaréw, mozliwe jest ztamanie DES w ciagu 30 minut'",

3DES umozliwia trzykrotne szyfrowanie bloku tekstu jawnego, przy uzyciu trzech réznych
kluczy, lub szyfrowanie przy uzyciu dwéch ré6znych kluczy

W pierwszym przypadku, dtugos¢ klucza zostata zwigkszona do 168 bitow. Zwigkszone
zostato zatem bezpieczenstwo, jednakze znacznemu pogorszeniu ulegla szybkos¢ szyfru. W
drugim przypadku efektywna dlugos¢ klucza wynosi 112 bitéw. Blok tekstu jest najpierw
szyfrowany przy uzyciu klucza K;, nastgpnie deszyfrowany przy uzyciu klucza K,, po czym
znowu szyfrowany kluczem K;. Wewngtrznie 3DES moze pracowa¢ w trybach pracy
okreslonych dla DES, przy czym mozliwe sa kombinacje. Przykladem moze by¢ TCBC
(Triple DES Cipher Block Chaining). Ztozono$¢ ataku na ten tryb wynosi wowcezas 2''%.

Doktadna analiza bezpieczefistwa poszczegélnych trybéw przeprowadzona przez E.Bihama'?,

wykazata, ze niektore warianty 3DES sa bezpieczniejsze od innych.

3.4 Komentarze i obserwacje dotyczace DES

1. Permutacja Inicjujaca IP - Zalézmy, ze 64 -bitowy blok danych jest reprezentowany
przez 8 znakéw ASCII (bob;bybs...be3). Bity parzystosci zajmuja wigc pozycje o
numerach 0,8,16,24,32,40,48,56 lub 7,15,23,31,39,47,55. Zatem po permutacji, beda
one zajmowaty pozycje odpowiednio 39,38,37,36,35,34,33,32 Iub
31,30,29,28,27,26,25,24. Mozna wigc zauwazy¢, ze bity parzystosci laczone sa w
jeden bajt, oraz to, ze tworza one pierwszy bajt bloku R lub ostatni bajt bloku L .

2. S-boxy. Dokonujac dekompozycji S -boxa S4 widac, ze tylko pierwsza z jego funkcji
jest nieliniowa, pozostale trzy sa liniowe i mozna je uzyska¢ z pierwszej poprzez
negacj¢ bitow wejsciowych oraz negacje 2 i 3 wyjscia sterowana zmienna Xe.
Zmniejsza to liczbg nieliniowych funkcji w DES z 32 do 29.

Kazdy z S-boxéw charakteryzuje si¢ réwniez tym, ze dla niektérych kombinacji
wejsciowych, negacja dwoch bitéw, lub odpowiednia modyfikacja niektérych bitéw
wejsciowych nie ma wptywu na warto$¢ wyjsciowa S-boxa.

Funkcja F nie jest funkcja typu 1 na 1 jest zatem mozliwe, ze dla dwoch réznych

wartosci 32 bitéw R , na wyjsciu funkcji F otrzymamy jednakowa wartosc.

' Na podst. Cracking DES:Secrets of Encryption Research, Wiretap Politics and Chip Design, EFF, July 98
12 Zob. E. Blham Cryptanalysm of Trlple -Modes of Operation, Technion -Computer Science Department - Technical Regon CS0885-1996

o RscE
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X1X2X3X4X5X(,
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Rys. 3.11. Dekompozycja S-boxa S4
3. Wiasno$¢ komplementarnosci. Funkcja szyfrujaca powinna by¢ losowa funkcja
zaréwno klucza jak i tekstu jawnego. Nie jest tak w przypadku DES. Jesli X;’ stanowi
dopetnienie bitowe bloku X, za$ K’ - dopelnienie bitowe klucza wéwczas:
C;=DES (Xj; K)
Cy=DES (X;"; K)
Jesli zatem kryptoanalityk ma do dyspozycji pary (X; ; Cy) oraz (X;’ ; Cy), wéwczas
dla jakiegokolwiek nieznanego klucza K mozna stwierdzi¢ ze: C,= DES (K; X,’) oraz
C,’=DES(K’;X;) . Wniosek ten pozwala w przypadku poszukiwania klucza za pomoca
ataku wybranym tekstem jawnym zredukowa¢ liczbe obliczen o potowe - z 2°° do 2°*.
4. Stabe klucze.
Jesli obydwa bloki C i D w algorytmie rozszerzenia klucza beda zawieraly same
jedynki lub same zera, wowczas, generowany klucz cyklu bedzie staty i jednakowy dla
kazdego cyklu. Zatem zamiana kolejnosci kluczy nie ma znaczenia, co pozwala
stwierdzi¢, ze proces szyfrowania i deszyfrowania stanowi jednakowa iteracj¢. Klucze

takie nazywane sa stabymi kluczami. Dla DES istnieja 4 stabe klucze ktérych wartosci

przedstawione zostaty ponize;j.
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Stabe klucze (weak keys) - HEX Co Dy
0101 0101 0101 0101 {0)%® {0}
FEFE FEFE FEFE FEFE (1} (1}
1F1F 1F1F IF1F IF1F {0} {1}
EOEO EOEO EOEO EOEO {1}%® {0}

W praktyce oznacza to iz dla takiego klucza ¢ = DES(k;x) oraz ze x=DES(k; DES(k;x))

5. Poét-stabe klucze (semi-weak keys)

Wektor przesuni¢¢ rejestru -v w algorytmie rozszerzenia klucza jest nastgpujacej

postaci:

dla szyfrowania: 11222222 1222222 1 (w lewo)

dla deszyfrowania: 0 1222222 1222222 1 (w prawo)

Jesli zatem w jednym z rejestrow podczas szyfrowania pojawi si¢ sekwencja bitow

0101010101010101010101010101 odpowiednio w blokach C oraz D, to analizujac

procedur¢ rozszerzenia klucza widac, ze klucze cyklu K; oraz Ko-K;s sa identyczne;

identyczne sa réwniez klucze K,-Kg oraz K;s, W praktyce oznacza to, ze dla pary

kluczy (K; ;Kj) istnieje nastgpujaca zaleznos¢: x=DES(K;; DES(x ; K5)), co oznacza

anulowanie procesu szyfrowania.

Dla DES istnieje 6 par pét-stabych kluczy.

Co Dy semi-weak key pairs (hex)
{or" {or" 01FE 01FE 01FE 01FE
{10} {10} FEO1 FEO1 FEO1 FEO1
{or}" {10}" LFEO 1FEQ OEF1 OEF1
{10} {or" EO1F EOIF F10E F10E
{01}" {0}°° 01E0 01E0 01F1 01F1
{10} {0} E001 E001 F101 F101
{o1" (1} |FFE 1FFE OEFE OEFE
(01" (1} FEIF FEIF FEOE FEOE
{0} (01" 011F 011F 010E 010E
{0} {10}" 1F01 1F01 0EO01 0EO01
(1} (01" EOFE EOFE FIFE FIFE
(1} {10}" FEEO FEEQ FEF1 FEF1

6. Czesciowo stabe klucze (quasi weak keys).
Na Eurocrypt 94, L.R. Knudsen'’ przedstawit kolejna grupe 256 kluczy zwana
czegsSciowo stabymi kluczami. Klucze te daja cztery r6zne podklucze, z ktérych kazdy

jest wykorzystywane w algorytmie czterokrotnie. L.R. Knudsen udowodnil, ze istnieje

' L.R. Knudsen, New Potentially Weak Keys for DES and LOKI,extended abstract, Eurocrytp 94, Springer Verlag 1998
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grupa kluczy, rézniacych si¢ tylko bitami odnoszacymi si¢ do jednego S-boxa, przy
uzyciu ktérych szyfrujac dany tekst jawny uzyskamy identyczne szyfrogramy. Nie
stanowia one zagrozenia w ataku DES, moga jednak stanowi¢ pewne zagrozenie gdy
za pomoca DES realizowana jest funkcja haszujaca.
7. Dla dwoch kluczy gtéwnych K, oraz K,, nie istnieje klucz K3 ktéry bylby im
rownowazny. Oznacza to, ze dla DES nie istnieje klucz Kj; taki ze:
Ex3(x)= Exa(Ex1(x))

Witasnos$¢ ta oznacza, ze DES nie jest tworzy grupy.

3.5 Szybkos$¢ DES

DES jest szyfrem przeznaczonym gtéwnie do implementacji sprz¢towych. Na rynku pojawito
si¢ wigc wiele uktadéw szyfrujacych za pomoca DES. Obecne sprzg¢towe implementacje DES
pozwalaja na uzyskanie predkosci rzgdu kilkunastu GBit/sec. Poszczeg6lne przypadki zostaty
omOéwione w dalszej czgsci pracy, stanowiac swego rodzaju punkt odniesienia przy

poréwnywaniu predkosci innych szyfrow.

3.6 Sila kryptograficzna i bezpieczenstwo DES

Atak na DES polegajacy na wyczerpujacym poszukiwaniu klucza ma zlozonosé 2°°.
Jest to jednak najgorszy z mozliwych atakéw na DES. Biorac pod uwage¢ mozliwosci
obliczeniowe dzisiejszych komputeréw, ztozonos$¢ ta nie stanowi wigkszej przeszkody.
Maszyna tamiaca DES, swoje dziatanie opiera wiasnie na tego rodzaju ataku i potrafi ztamac
DES w ciagu 3,5 godziny, przy rozsadnym naktadzie finansowym.

DES jako standard szyfrowania danych, stanowit przez dtugie lata cel rozmaitego
rodzaju atakéw. DES byt réwniez czynnikiem sprawczym 1 inspiracja poszukiwania nowych
metod kryptoanalizy. Kryptoanaliza réznicowa DES zostala przedstawiona w rozdziale 7.
Mozna jednak zauwazy¢, ze DES wykazuje bardzo duza odporno$¢ na tego rodzaju atak
(ztozono$¢ wynosi 2% lub 2°°). Przyczyna tego jest fakt, ze kryptoanaliza réznicowa byta
znana projektantom DES', cho¢ do czasu jej ,,odkrycia i ujawnienia” przez E.Bihama oraz
A.Shamira byla tajna. W dalszej czesci pracy zostala réwniez omoéwiona kryptoanaliza
liniowa DES, bgdaca obecnie atakiem na DES charakteryzujacym si¢ najmniejszym stopniem

ztozonosci. 2.

' Kryptoanaliza réznicowa w latach 70. byta tajna. Zob. B. Schneier, Applied Cryptography, John Wiley&sons, 1994,
Jako lekturg uzupetniajaca mozna réwniez poleci¢ D. Coppersmith, "The Data Encryption Standard (DES) and its Strength Against Attacks,"
IBM Journal of Research and Development, v. 38, n. 3, May 1994, pp. 243-- 250

o liPsce.pll
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Rozdziaf 4

Inne szyfry blokowe
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4.1 IDEA

W 1990 r. na konferencji Eurocrypt 90, X.Lai oraz J.L.Masses przedstawili projekt
nowego szyfru blokowego'”, o dtugosci bloku réwnej 64 bity oraz dtugosci klucza gtéwnego -
K=128 bitéw. Szyfr ten mial zastapi¢ DES, co sugerowala nawet jego nazwa: PES -
Proposed Encryption Standard, dlatego tez gléwnymi przestankami projektowymi szyfru
byly: prostota, identyczno$¢ procesu szyfrowania i deszyfrowania oraz tatwo$¢ w
implementacji zaréwno programowej jak i sprzgtowej. Po wprowadzeniu (Eurocrypt 91)
pewnych modyfikacji'® (polegajacej na uproszczeniu permutacji na koncu cyklu) szyfr przyjat
nazwe IPES (Improved PES), za$ pozniej IDEA (International Data Encryption Standard)
Analizujac budowg szyfru, przedstawiona na rysunku (rys. 4.1), wida¢, ze ma on strukture
zaproponowana przez Feistela, z pewnymi innowacjami. W przeciwienstwie do klasycznej
struktury Feistela, gdzie blok tekstu jawnego o dlugosci n=2t bitéw dzielony jest na dwa
bloki o dlugosci ¢ bitéw, IDEA blok 64 bitéw tekstu jawnego - X, na wstepie szyfrowania,
dzieli na cztery mniejsze bloki o dtugosci 16 bitow - X;, X5, X3 Xy Proces szyfrowania
przebiega w 8 cyklach zakonczonych transformacja wyjsciowa. Kazdy cykl uzywa szesciu 16
bitowych kluczy cyklu K ( i=1...6, r- numer cyklu), uzyskanych w procesie rozszerzenia
klucza gléwnego. Transformacja wyjSciowa uzywa czterech kluczy cyklu Laczna ilos¢
kluczy wygenerowanych w procesie rozszerzenia klucza gtéwnego wynosi zatem 52.

Projekt szyfru bazuje na koncepcji taczenia operacji z trzech réznych algebraicznych
grup i za ich pomoca realizowana jest warstwa mieszajaca (confusion layer) oraz dyfuzyjna
szyfru (diffusion layer). W procesie szyfrowania stosowane sa trzy grupy operacji
algebraicznych zdefiniowane odpowiednio:

@ - suma modulo 2 - xor

HH - dodawanie liczb catkowitych w ciele skonczonym GF(2'%

@ - mnozenie liczb catkowitych w ciele skonczonym GF(2'°+1),
przy czym element zerowy - 0, traktowane jest jako 2'°, tj.

00005 (® 10005 = 2'° 2° mod 2'%+1 = 2"+1

15 Zob. X Lai, J.L.Masses, A Proposal for a New Block Encryption Standard, Eurocrypt90, Springer Verlag 1998,
'® X Lai, J.L.Masses, Markov Ciphers and Differential Cryptanalysis, Eurocrypt 91, Springer Verlag 1998,

o liPsce.pll
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4.1.1 Przebieg procesu szyfrowania

Schemat pojedynczego cyklu pracy przedstawia rys. 4.1
Przebieg szyfrowania mozna opisa¢ nastgpujaco:
1. Na poczatku z algorytmu rozszerzenia klucza generowane sa 52 klucze - po 6 dla
kazdego cyklu i1 4 dla transformacji koncowe;j.
2. 64-bitowy blok tekstu jawnego dzielony jest na cztery bloki 16-bitowe: X;-Xy6 ;
X17-X3...

X, X, Tekst jawny X Xa

Cykl 1

Cykl 2.8

Transformacja
koncowa

szyfrogram (Y, Y2, Y3, Y4)
P suma XOR
@ dodawanie mod 2'°
Bﬂ mnozenie mod 2'%+1 (O=216)

Rys. 4.1 Cykl pracy IDEA

o lPsee.pl
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3. Nastgpnie przez kolejnych 8 cykli wykonywane sa nastgpujace operacje:

X=X, * K" mod2"°+1
Xs= X4 % K" mod 2"°+1
Xo =X+ K" mod 2'°
X;= X5+ K" mod 2"

to= K5 * ( X; xor X3 ) mod 2'%+1

t1= K" * (tg+ ( Xo xor X4) mod 2'°) mod 2'°+1
ty=to+ t; mod 2"

X; =X, xort;

Xy = Xy x0r t4

a =X, xort,

Xo=X;xo0rty

X;=a

W opisie tym r jest numerem cyklu ( / <r <8 ), za§ t oraz a sa zmiennymi
pomocniczymi
4. Po powyzszych o$Smiu cyklach wykonywana jest koncowa transformacja zgodnie z

algorytmem:

Y =X, * K, mod 2"°+1
Y= X4 * K" mod 2"°+1
Yo = Xz + K> mod 2'°
Y3=Xo+ K5 mod 2'°

Operacje mnozenia w ciele GF(2'°+1) przebiegaja zgodnie z arytmetyka ciata i zatoZeniem,

ze elementowi 0 przyporzadkowywana jest warto$¢ 216,

4.1.2 Rozszerzenie klucza

Rozszerzenie klucza w IDEA odbywa si¢ w nastepujacy sposob:

128 bitowy klucz gtéwny K = [k;k;...k;2s], dzielony jest na 8 blokéw po 16 bitéw kazdy.
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Z pierwszego bloku tworzony jest klucz K", z drugiego - K>™"... z siédmego K 2z dsmego
bloku - klucz Kz(z) .

Nastepnie 128 bitowy klucz gtéwny podlega cyklicznemu przesunigciu w lewo o 25 pozycji.
Przesunigty klucz jest ponownie dzielony na osiem 16-bitowych blokéw, ktoére tworza
odpowiednio klucze K3(2), K4(2), K5(2), K6(2), K1(3), K2(3), K 3(3), K4(3). Po wykonaniu tej operacji
klucz jest ponownie przesuwany cyklicznie w lewo o 25 oraz dzielony na 8 blokéw z ktérych
generowane sa klucze dla poszczegdlnych cykli. Operacje przesunigcia sa powtarzane do

momentu wygenerowania wszystkich 52 kluczy cyklu.

4.1.3 Deszyfrowanie

Proces deszyfrowania przebiega w identyczny sposéb - za pomoca tego samego
algorytmu. Danymi wej$ciowymi sa szyfrogramy, za§ na wyjsciu otrzymujemy bloki tekstu
jawnego. Istnieje tylko r6znica w warto$ciach uzywanych kluczy:

- aby mozliwe byto poprawne deszyfrowanie, musza one byC stosowane w odwrotnej
kolejnosci, oraz musza stanowi¢ albo multiplikatywna inwersj¢ w ciele GF(2]6+] ), albo
liczbe przeciwna w ciele GF(2'°), w zaleznoéci od operacji algebraicznej ktérej sktadnik

stanowi klucz. Ponizej zostata pokazana tabela kluczy cyklu dla deszyfrowania

oklr [ K™ [ Ko,© [ K3® | K& | K® [ K¢

r=1 (Kl(lo-r))-l _Kz(lo-r) _K3(10-r) (Kl(lo-r))-l Ks(g-r) K6(9_r)

2<r<8§ (Kl(IO-r))-l _K3(10-r) _K2(10-r) (Kl(IO-r))-l K5(9.r) K6(9_r)
=9 (KI(IO—r))—l _Kz(lo—r) _K3(10—r) (KI(IO—r))-l

Znak - przed wartos$cia oznacza liczbg przeciwna w ciele liczb GF( 216), za$ K'to

multiplikatywna odwrotnos¢ liczby w ciele (2/°+1)

4.1.4 Przestanki projektowe IDEA

Jednym z podstawowych zalozen podczas projektowania szyfru, jest bardzo silna
zaleznos¢ wartosci szyfrogramu od wartosci tekstu jawnego oraz klucza, przy czym zalezno$¢
ta nie moze by¢ tatwa do dedukcji (confusion layer). Projektanci IDEA osiagngli ten cel
poprzez potaczenie trzech réznych grup operacji algebraicznych, w ten sposéb, ze warto$¢
wyjsciowa operacji jednego typu, nigdy nie stanowi warto$ci wejsciowe] nastgpnej operacji
tego samego typu. Dodatkowo zadna para z tych trzech operacji nie spelnia prawa

roztacznosci wzgledem mnozenia oraz przemiennosci wzgledem dodawania.
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Kolejnym zatozeniem jest silna propagacja (diffusion layer) - kazdy bit tekstu jawnego

powinien mie¢ jak najwigkszy wplyw na warto$ci wszystkich bitéw szyfrogramu. Ta sama

zasada odnosi si¢ do bitéw klucza. Analiza komputerowa dokonana przez twércéw szyfru

pokazuje, ze warunki te sa spetnione juz po pierwszym cyklu. Propagacj¢ ta realizuje

transformacja oznaczona na schemacie blokowym jako MA-Box. - bgdaca transformacja

sumowo-iloczynowa (multiplication-addition box), przeksztalcajaca dwa 16-bitowe bloki pod

wptywem dwoch kluczy cyklu. MA-Box charakteryzuje si¢ nastgpujacymi wtasnosciami:

dla kazdego z kluczy - Ks oraz Ks transformacja MA( ;;Ks;Ks) jest transformacja
odwracalng; transformacja ta jest odwracalna rowniez dla kazdego z blokéw tekstu
jawnego.

transformacja zapewnia petna propagacje, w tym sensie, kazdy blok wyjsciowy
zalezy od kazdego z blokéw wejsciowych; przy uzyciu jednego zestawu kluczy Ks
oraz Ks, nie ma mozliwosci aby dla dwdéch réznych wartosci bloku wejsciowego na

wyjsciu pojawila sig¢ jednakowa wartosc.

Podobienstwo procesu szyfrowania i deszyfrowania osiagnigte zostato dzigki odwracalno$ci

poszczegdlnych operacji algebraicznych badz transformacji.

4.1.5 Sila i bezpieczenstwo oraz obserwacje IDEA

1.

Pierwsza wersja szyfru, wprowadzona w roku 90 jako PES byla nieco mniej
bezpieczna niz IDEA, zdefiniowana w roku 91. Mimo, iZ w momencie projektowania
PES, kryptoanaliza r6znicowa byla jeszcze nieznana, PES, a tym samym IDEA, sa
szyframi odpornymi na tego rodzaju atak. Dowiedli tego X.Lai i1 J.Masses na
Eurocrypt 91, wprowadzajac koncepcje szyfréw Markova'’, wéréd ktérych niektére
posiadajace pewne wilasnosci odporne sa na kryptoanalizg réznicowa.

Konstruujac szyfr, Lai i Masses uzyli trzech r6znych grup algebraicznych, takich, aby
pary tych grup nie spelnialy praw przemiennosci wzglgedem dodawania i roztacznosci
wzgledem mnozenia. Po wykonaniu doktadniejszej analizy matematycznej przez
Willi Meiera'® okazato si¢ ze para operacji dodawania w GF(2'®) oraz mnozenia w
GF(216+1) jest czesciowo rozlaczna wzgledem mnozenia i przemienna wzgledem

dodawania. Oznacza to ze spelnione jest rOwnanie

a(® (b delta)=a(® b a(®) delta

'7 X Lai, J.L.Masses, Markov Ciphers and Differential Cryptanalysis, Eurocrypt 91, Springer Verlag 1998

'8 W.Meier, On Security of The Idea Block Cipher, Eurocrypt 93, Springer Verlag 1998
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w nastgpujacych przypadkach:
- jesli a=1 to r-nie to jest spetnione dla kazdych wartosci b oraz delta,
- jesli a#{0,1} oraz b+#0 1 delta#0 to réwnanie to jest spetnione gdy:

bidelta<2" oraz  a(®b+a(® delta< 2"
Mozna  zauwazy¢ ze rOwnania te beda spelniane z  okreSlonymi
prawdopodobienstwami.  Spostrzezenie to pozwolilo na kryptoanaliz¢ liniowa i
r6znicowa jednego lub dwéch cykli IDEA o stopniu zlozono$ci mniejszym niz
wyczerpujace szukanie klucza.

3. J. Daemen analizujac algorytm rozszerzenia klucza' zdefiniowat kilka klas kluczy

zwanych stabymi kluczami w IDEA. Definicja stabego klucza w IDEA ma nieco inna
posta¢ niz w przypadku DES. J. Daemen wykazat, ze 2% kluczy IDEA pozwala
uzyska¢ liniowe rOéwnania opisujace jeden cykl szyfrowania, co ma znaczenie w
przypadku ataku za pomoca liniowej kryptoanalizy. Co wigcej, 2°° kluczy pozwala
uzyska¢ w kryptoanalizie r6znicowej charakterystyki z prawdopodobienstwem 1.
J. Daemen przedstawit réwniez klasg 2°' kluczy, dla ktérych 2 procesy szyfrowania
oraz rozwigzanie uktadu 16 nieliniowych réwnan logicznych z 12 niewiadomymi
pozwala zidentyfikowac przynaleznos¢ klucza do tej klasy. Jesli klucz taki znajduje
si¢ w niej, wowczas cze$¢ jego bitdw moze zosta¢ w sposéb efektywny znaleziona.
Uzycie tych kluczy nie pogarsza znaczaco bezpieczenstwa algorytmu. Ich stabo$¢
polega na tym, ze mozna stosunkowo tatwo wydedukowac, czy zostaty one uzyte, czy
tez nie, a jesli tak, oznacza to zmniejszenie ztozonoSci w ataku z wyczerpujacym
poszukiwaniem klucza. Aby temu zapobiec Daemen zaproponowal modyfikacje
algorytmu rozszerzenia klucza pozbawiona powyzszej wady.

4. Ataki na zredukowana liczbe cykli w IDEA, bazujace na kryptoanalizie r6znicowej,
oraz pofaczeniu kryptoanalizy liniowo-réznicowe] zostaly przeprowadzone przez
L.R.Knudsena, V.Rijmena oraz J.Borsta”. Pierwszy z nich po wykonaniu 3,5 cykli
potrafit znalez¢ klucz majac do dyspozycji 2°° wybranych tekstéw jawnych, oraz
dokonujac 2% szyfrowan. Drugi z atakéw potrafit odnalez¢ klucz po trzech cyklach,
majac do dyspozycji 2* wybranych par tekstéw jawnych oraz dokonujac 2**
szyfrowan. Ataki te okazywaly si¢ by¢ efektywniejsze w stosunku do ataku z

wyczerpujacym sprawdzaniem kluczy, tylko dla trzech cykli. Przy przeprowadzaniu

1% J. Daemen, Weak Keys For Idea, Crypto 93, Springer Verlag 1998, takze J.Daemen, Cipher and hash function design strategies based on
linear and differential cryptanalysis, Doctorial Dissertation, March 1995, K.U.Leuven
21 R. Knudsen, V.Rijmen, J.Borst, Two Attacks on reduced Idea - extended abstracts, Eurocrypt 97, Springer Verlag_ 1998
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petnej kryptoanalizy, charakteryzowaly si¢ one zbyt duzym stopniem skomplikowania
oraz zbyt wielka ztozonoscia. IDEA wykazuje odpornos$¢ na kryptoanaliz¢ réznicowa

juz po 4 z 8 cykli.

Na podstawie powyzszych danych, mozna wywnioskowa¢, ze najlepszym rodzajem
ataku jest atak polegajacy na sprawdzeniu stabych kluczy. Atak polegajacy na

wyczerpujacym poszukiwaniu klucza ma ztozonosé 2'%.

4.1.6 Implementacje IDEA

Bezpieczenstwo IDEA, oparte na odpowiedniej dlugosci klucza, oraz odpornos¢ na
rézne rodzaje atakow a takze prostota konstrukcji spowodowatly, ze IDEA stat si¢ chetnie
wykorzystywanym algorytmem. Szyfr ten mozna bardzo tatwo 1 efektywnie
zaimplementowa¢ na drodze programowej, dlatego tez IDEA jest jednym z szyfrow
uzywanych w protokole SSH, SSL czy tez PGP.

Bardzo dobre przyspieszenie szyfrowania IDEA, mozna uzyska¢ optymalizujac IDEA
pod katem wykorzystania instrukcji MMX. Szybko$¢ dzialania moze zosta¢ dodatkowo
zwigkszona poprzez implementacje réwnolegle. Cechy te czynia IDEA bardzo dobrym
szyfrem dla aplikacji multimedialnych?®'.

Dzigki zastosowaniu operacji na 16 bitowych stowach, tatwo mozna zrealizowac
szyfrowania IDEA za pomoca rozwigzan sprzg¢towych. Istnieja na rynku uktady scalone
VLSI, ktére przy czestotliwosci zegara wynoszacej 25MHz, potrafia szyfrowa¢ dane zgodnie
z algorytmem IDEA z predkoscia od 55Mbit/sec do blisko 180 Mbit/sec w zaleznosci od

rodzaju uktadu. Mozliwe sa rowniez rozwiazania wykorzystujace procesory DSP.

2! H.Lipmaa, Idea: A Cipher For Multimedia Architectures ?, unpublished
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4.2 RCS5

RCS5 zostal zaprojektowany w 1994 roku przez Ronalda Rivesta, jednego z twdrcéw
algorytmu RSA. Konstruujac RC5 Rivest miat na uwadze nastgpujace aspekty:

- RC5 ma by¢ szyfrem symetrycznym,

- RC5 ma by¢ przeznaczony do implementacji zaréwno sprzgtowej jak i programowe;.
Oznacza to, ze RCS5 jako swych prymitywéw ma uzywac jedynie instrukcji dostgpnych w
standardowych mikroprocesorach,

- RCS5 ma by¢ szybki 1 mozliwy do implementacji w procesorach pracujacych z réznymi
dtugosciami stowa, dlatego tez jednym z parametréw RC5 ma by¢ ilo$¢ bitéw stowa.

- struktura szyfru ma by¢ struktura iteracyjna z rézna liczba cykli, majaca stanowic
zaréwno parametr jak i kompromis pomigdzy szybkoscia a bezpieczenstwem,

- RCS5 powinien pracowac z réznej dtugosci kluczami,

- RCS5 powinien by¢ prosty i tatwy w opisie. Prostota pozwala w tatwy sposéb dokonac

analizy bezpieczenstwa szyfru.

4.2.1 Opis algorytmu

RCS5 jest szyfrem zorientowanym na dtugo$¢ stowa. Dla wszystkich podstawowych operacji
zaréwno dlugos¢ stowa wejsciowego jak i wyjsciowego wynosi w bitow.
Wielkos¢ bloku wejsciowego, podobnie jak wielkos¢ bloku wyjsciowego wynosi 2w bitow.
Zazwyczaj w=32, co oznacza ze wielkosci blokéw tekstu jawnego i1 szyfrogramu wynosza 64
bity. RC5 jest bardzo elastyczny i moze operowa¢ na dowolnych dlugosciach stowa w,
jednakze w celach normalizacyjnych proponuje si¢ dtugosci stowa 16, 32 oraz 64 bit.
Kolejnym parametrem RCS5 jest liczba cykli r, od ktérej zalezy roéwniez liczba
wygenerowanych kluczy cyklu za pomoca procedury rozszerzenia klucza gléwnego.
Zaleznos¢ pomigdzy liczba wygenerowanych kluczy cyklu ¢ a liczba cykli przedstawia sig
nastepujaco:

t=2(r+1)
Wigksza liczba cykli r, zapewnia wigkszy poziom bezpieczenstwa ale zmniejsza szybkos¢

dziatania szyfru.

2 R.L.Rivest, The RC5 Encryption Algorithm, RSA Laboratories 1994
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Oprécz réznych dlugosci stow, réznej liczbie cykli, RC5 ma mozliwos¢ operowania na
kluczach K o réznej dtugosci. Wielkos¢ klucza okreslona jest w bajtach za pomoca parametru
b, za§ odpowiednie bajty klucza gtéwnego poprzez Ky, K;.... Kp.;.
Réznorodnos¢ wielkosci powyzszych parametréw spowodowata, ze wprowadzona zostata
notacja dotyczaca algorytmu, ktérej postac przedstawiona zostata ponize;j:
RC-5w/r/b

gdzie:

w - wielkos¢ stowa w bitach,

r- liczba cykli,

b - dtugos¢ klucza gtéwnego K w bajtach.

Przyktadowo: RC5 - 32/ 16 /10 jest szyfrem przetwarzajacym 64 bitowe bloki, operujacym

na kluczu o dtugosci 80 bitéw, oraz wykonujacym 16 cykli.

Nalezy zauwazy¢, ze nie wszystkie warto§ci parametréw oznaczaja bezpieczenstwo:
dla liczby cykli wynoszacej 0, proces szyfrowania w zasadzie nie ma miejsca, dla r = 1, szyfr
moze zosta¢ tatwo ztamany. Wybranie dtugosci klucza réwnej O bajtéw nie daje zadnego
bezpieczenstwa. Wybor wielkosci parametréw RC5 powinien wigc stanowi¢ kompromis
pomigdzy bezpieczenstwem a szybkoscia, oraz by¢ optymalny dla okreslonej implementacji,
lub tez powinien by¢ optymalizowany pod katem zastosowan (dla niektérych aplikacji - np.
zarzadzajacych kluczami publicznymi, nie jest zbyt wazna szybko$¢ szyfru, ale
bezpieczenstwo, stad tez sugerowana liczba cykli wynosi w nich 32).

Operacjami algebraicznymi wykonywanymi w trakcie szyfrowania i deszyfrowania przez

RCS sa

1. suma dwoch liczb w ciele skonczonym ciele GF(2%), oznaczana znakiem dodawania
‘+’ oraz odwrotnos¢ tej operacji - oznaczana ‘-°

2. xor - suma modulo 2 dwdch liczb catkowitych oznaczana @

3. cykliczne przesunig¢cia w lewo; stowo x przesunigcie stowa x o y bitdw oznaczane jest
jako x <<< y. Warto$¢ y interpretowana jest jako liczba modulo w, wigc kiedy w
stanowi potege liczby 2, woéwczas tylko Ig>(w) mniej znaczacych bitéw uzywanych
jest do wyznaczenia warto$ci przesunigcia. Operacja odwrotna - cykliczne

przesunigcie w prawo oznaczona jest jako: x>>>y.
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4.2.2 Przebieg procesu szyfrowania

W kazdym cyklu uzywane sa dwa klucze cyklu S, wygenerowane za pomoca
procedury rozszerzenia klucza giéwnego K, oznaczane jako S»; oraz Sy,; . Zaklada sig, ze
blok wejsciowy o wielkosci 2w bitéw rozdzielany jest na dwa bloki o dlugosciach w bitéw, do

rejestrow A oraz B. Algorytm szyfrowania mozna przedstawi¢ nastgpujaco:

A=A+Sy ;
B=B+S; ;
for i=1 to r do
A= ( (A®B) <<<B) +S,; ;
B=( (A®@B) <<<A) +S3i+1 ;
Na poczatku dziatania wartosci rejestréw A i B poddawane sa dodawaniu w ciele GF2") z
warto$ciami kluczy Sy oraz S;. Nastgpnie przez kolejnych r cykli wykonywane sa: sumowania
XOR zawartosci rejestrtéw A i B, cykliczne przesunigcia, oraz sumowanie w ciele GE(2")
przesunigtych wartosci z kluczami cyklu S.
Nalezy zwr6ci¢ uwage na fakt, ze operacja przesunigcia jest jedyna nieliniowa operacja
algorytmu. Warto$¢ przesunigcia jest wyznaczana przez warto$¢ znajdujaca si¢ w innym
rejestrze. W jednym cyklu zmieniane sa warto$ci obu rejestrow. Nie jest to zatem szyfr

bazujacy na strukturze Feistela, ale typowy szyfr iteracyjny.

4.2.3 Deszyfrowanie

Proces deszyfrowania za pomoca RC5 polega na przeprowadzeniu operacji
odwrotnych do szyfrowania, i w odwrotnej kolejnosci. Algorytm deszyfrowania w postaci
pseudokodu, mozna zatem przedstawi¢ nastepujaco:

for i=r downto 1 do
B=( (B—Szi+1) >>>A) @A ;
A= ((A-S,;)>>>B)@®B ;
B =B - Sl H
A=A - So H

4.2.4 Rozszerzenie klucza

o lPsee.pl
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Podobnie jak wigkszos¢ szyfrow, rowniez RCS w celu wygenerowania réznych kluczy
dla kazdego cyklu - iteracji, korzysta z algorytmu rozszerzenia klucza gtéwnego. RC5 uzywa
w tym celu dwoch liczb P, oraz Q,, o wielko$ci stowa w. Sa one zdefiniowane nastgpujaco:
P, =0dd ((e-2)2")

0, =0dd ((¢- 1) 2%
gdzie:

e =2.718281828459..... (podstawa logarytmu naturalnego)

¢=1.618033988749... (wartos¢ ztotej liczby)

Odd(x) jest funkcja zaokraglajaca wartos¢ x w goére do najblizszej liczby catkowite;.

Wartosci Py, oraz Q,, dla dlugosci stowa w=16, 32 oraz 64 bity przedstawione zostaly w

ponizszej tabelce.

w P, (hex) Q. (hex)

16 b7el 9e37

32 b7e15163 9e3779b9

64 b7e151628aed2a6b 9e3779b97f4a7c15

Algorytm ten wykonywany jest w trzech krokach:

1. konwersji bajtéow klucza K do postaci stéw - bity klucza gtéwnego K/O....b-1]
kopiowane sa do tablicy L[] o wymiarach 8b/w stéw w-bitowych. W niewypetnione
pozycje tablicy L wpisywane sa warto$ci 0. Algorytm procedury realizujacej
powyzszy krok przedstawia si¢ nastgpujaco:

for 1 = Db - 1 downto 0 do
L[81i/w] = (L[81i/w] << 8) + KI[1i] ;

2. inicjalizacji tablicy kluczy cyklu S pseudolosowa sekwencja bitowa, z uzyciem
wartosci Q,, oraz P,. Dzialania arytmetyczne wykonywane w tym kroku sa
dziataniami wykonywanymi zgodnie z arytmetyka skonczonego ciata GF(2™).

S[O]:Pw;
for 1i=1 to t - 1 do
Sti] = Sli - 11 + O,

3. pomieszania warto$ci klucza K z warto$ciami tablicy S. Mieszanie odbywa si¢ w

trzech identycznych krokach. Poniewaz tablice S oraz L sa r6znej wielkosci, wigksza z
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tych tablic jest przetwarzana trzykrotnie. Algorytm tej operacji przedstawia sig

nastgpujaco:

do 3 * max (t, c) times
A= [1] = (S[i] + A +B) <<< 3 ;
B= [7] = (L[J] + A +B) <<< (A + B) ;
i = (i +1) mod (t) ;

j mod (c) ;

(.}
I
(N
+
H

4.2.5 Implementacje RCS.

Algorytm RCS5 jest prosty w implementacji zarowno sprzgtowej jak i programowej, co
jest zawdzigczane w bardzo duzej mierze elastycznos$ci algorytmu, pozwalajacej doskonale
zooptymalizowa¢ implementacje pod katem uzywanego sprzetu. Brak uzycia S-boxéw
pozwala zredukowa¢ wielko$¢ pamigci, zas uzycie prostych operacji algebraicznych sugeruje
bardzo duza szybkos$¢ dziatania algorytmu na procesorach 8 bitowych,32 bitowych a takze na
strukturach FPGA oraz kartach pamigci smartcard. Wyniki wykonane przez twércéw szyfru
przedstawiaja si¢ nastgpujaco:
kompilator 16 bit Borland C++, CPU 486 SOMHz: predkos¢ szyfrowania: 100KB/sec
Assembler, CPU 486SLC 5S0MHz: predkos¢ szyfrowania: 1,2MB/sec
Sparc 5, kompilator gcc: predkos¢ szyfrowania: 2,4MB/sec

4.2.6 Sila kryptograficzna RC5

Istotng rzecza w rozwazaniach na temat sity kryptograficznej szyfru jest jego
odporno$¢ na liniowa i réznicowa kryptoanalizg. Wyniki badan dotyczace tej odpornosci
zostaly przedstawione podczas Crypto 95, przez B.S. Kaliski Jr. oraz Y.L. Yin™.
Potwierdzona zostata teza Rivesta, ze RC5 jest w petni odporny na atak typu DC i LC po 12
cyklach. B.S. Kaliski Jr. oraz Y.L. Yin pokazuja, ze atak DC na RCS5 jest nieefektywny i
nieoptacalny juz dla liczby cykli wynoszacej 6, gdyz wymaga 2°' par tekstéw jawnych.
Nalezy w tym miejscu rowniez dodaé, ze podczas owej kryptoanalizy uzywano 5

charakterystyk, w tym jednej z prawdopodobienstwem réwnym 1 za$§ pozostatych z P>1/2w.

2 Zob. B.S.Kaliski, Y.L.Yin, On Differential and Linear Cryptanalysis of the RC5 Encryption Algorithm, Crypto 95, Springer Verlag 1998,
takze B.S.Kaliski, Y.L.Yin, On the Security of the RC5 Encryption Algorithm, RSA Laboratories Technical Report TR602, version1.0-
September 1998
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Dla 12 cykli liczba tekstéw jawnych wynosi 2°%. Przeprowadzajac kryptoanalizg liniowa w/w
znalezli aproksymacj¢ liniowa dla potowy cyklu. Na podstawie tego, pokazano, ze liczba

2D o dla dtugosci stowa w=32 daje: N=2%

tekstow jawnych dla LC RC5 wynosi N=w*4w
dla czterech cykli, N=2*" dla picciu cykli oraz N=2"7 dla sze$ciu cykli. Analiza ta jest wigc
efektywna tylko dla malej liczby cykli, co w przypadku wigkszej liczby cykli czyni ja
catkowicie bezuzyteczna.
Kluczem do uzyskania odpornosci na LC i DC sa cykliczne przesunigcia w rejestrach.
Na Crypto 96 , W. Meier oraz L.R. Knudsen przedstawili** nieco inna propozycje ataku DC
na RCS5. Poprzez analizg¢ przesunig¢ cyklicznych, ztozono$¢ przedstawiona przez nich DC,
charakteryzowata si¢ 512 krotnie mniejsza zlozonoscia. Poprzez analiz¢ algorytmu
rozszerzenia klucza, pokazali oni réwniez, ze RC5 ma stabe klucze, dzigki ktérym DC moze
okazac si¢ jeszcze bardziej skuteczniejsza.

Kolejne postgpy w kryptoanalizie DC szyfru RCS zostaty przedstawione na Eurocrypt
98. Biryukow i Kushilevitz zaprezentowali* atak za pomoca DC ktéry dla 64 bitowej
dhugosci stowa i 12 cykli wymagat uzycia 2** par tekstéw jawnych.
Powyzszy atak, jednoczesnie pokazuje postep jaki dokonat si¢ w kryptoanalizie réznicowe;]
w ciagu zaledwie trzech lat. Jest to rowniez najlepszy z przeprowadzonych atakéw na RCS,
dowodzacy, ze dla 64 bitowej dtugosci stowa oraz 12 cykli, RCS5 jest tak samo bezpieczny jak
16 cykli DES. Analizujac powyzsze dokonania, mozna stwierdzi¢, ze RC5 jest nawet
silniejszy od DES, w nastepujacym aspekcie: - jest on szybszy, tatwiejszy we wszelakiego
rodzaju implementacjach. Czas wykonania 16 cykli RCS jest przyblizony do 16 cykli DES,

przy zwigkszonym w stosunku do 12 cykli RC5 bezpieczenstwie.

# L.R.Knudsen, W.Meier, Improved Differential Attacks of RC5, Crypto 96 , Springer Verlag 1998
» A.Biryukov, E.Kushilevitz, Improved Cryptanalysis of RC5
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4.3 RC6

Mimo duzego bezpieczenstwa RCS, oraz faktu, ze do roku 1998 nie zostat
przeprowadzony zaden praktyczny atak na ten szyfr, dostgpne analizy pokazaty ewentualne
drogi, ktérymi taki atak mégt zosta¢ w przysztosci przeprowadzony - oparte na fakcie, ze nie
wszystkie bity wplywaja na warto$¢ przesunig¢ w rejestrach. Kiedy 2 stycznia 1997r
ogtoszono konkurs na szyfr majacy sta¢ si¢ nowym standardem szyfrowania danych,
majacym zastapi¢ DES, rozwazano kandydatur¢ RCS5. NIST okreslit wymagania
jednoznacznie. Nowy szyfr ma by¢ bardziej bezpieczny niz 3DES, ma pracowaé z
dtugosciami klucza 128, 192 oraz 256 bitéw, a wielkos¢ przetwarzanego bloku ma wynosi¢
min. 128 bitéw.

RCS5 spelniat te wymagania - dla odpowiedniej ilosci cykli byl zapewnial okreslony
poziom bezpieczenstwa, mogl przetwarza¢ powyzsze wielkosci blokéw. Problemem jednak
byla szybkos$¢ dzialania szyfru oraz ograniczone mozliwosci implementacyjne dla takich
parametréw. Minimalna dlugo$¢ stowa wynosita by wowczas 64 bity, co pozwolito by
efektywnie zaimplementowa¢ RC5 jedynie na 64 bitowych procesorach. Zwigkszeniu ulegta
by réwniez liczba cykli, co dodatkowo zmniejszytlo by szybkos$¢ pracy szyfru. Stato sig
oczywiste, ze aby spetni¢ powyzsze wymagania przy zapewnieniu odpowiedniego poziomu
bezpieczenstwa i szybkos$ci pracy nalezy zaprojektowac¢ nowy szyfr.

Szyfrem takim zostat zaprojektowany*® przez R. Rivesta, M.J.B Robshawa, R. Sidneya oraz
Y.L.Yin szyfr RC6. Giéwnym zalozeniami postawionymi przy projektowaniu RC6 byly
identyczne zatozenia jak dla RC5 oraz spetnienie wymogéw postawionych przez NIST. RC6
stanowi wigc rozwinigcie szyfru RCS. Podobnie jak jego poprzednik, oparty jest na
cyklicznych przesunigciach danych w obrgbie rejestrow. Gtéwne zmiany wprowadzone w
RC6 obejmuja uzycie czterech rejestréow roboczych oraz wprowadzenie dodatkowej operacji
algebraicznych w ciele GF(2") - mnozenia. Mnozenie to, doskonale poprawia charakterystyki

warstwy dyfuzyjnej, co zwigksza bezpieczenstwo szyfru.

4.3.1 Opis algorytmu

Podobnie jak RCS5, RC6 jest elastycznym algorytmem, ktdry jest opisany identycznym
parametrami jak RC5, ktérych notacja jest nastepujaca:

RC6-w/r/b
gdzie:

®R.L. Rlvest M J. B Robshaw R Sldney Y.L.Yin, The RC6 Block Cipher, RSA Laboratories , versionl.1, August 1998
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w - wielkos¢ stowa w bitach,

r- liczba cykli,

b - dtugos¢ klucza gtéwnego K w bajtach.
Parametry te maja identyczne wielkosci jak RC5. Poniewaz jednak RC6 pracuje na czterech
rejestrach roboczych, dla dlugosci stowa w=32 bity, wielkos¢ przetwarzanego bloku wynosi
128 bitéw.
Dla dilugosci klucza sprecyzowanych przez NIST, tzn. 128, 192, 256 bitéw, parametr b
przyjmuje odpowiednio wartosci b = 16, 24 oraz 32 bajty.
RC6 uzywa rozszerzonej w stosunku do RC5 liczby operacji algebraicznych. Ich notacja

przedstawia si¢ nastgpujaco:

a+b -suma dwdch liczb w ciele skonczonym ciele GF2™)

a-b -réznica dwoch liczb w ciele skonczonym ciele GF2"Y)

a®b -suma xor - modulo 2, dwdch liczb catkowitych

axb - mnozenie catkowite liczb w skonczonym ciele GF2"Y)

a<<<b - cykliczne przesunigcie bitow w lewo w rejestrze A, o wartos¢ dang przez 5

mniej znaczacych bitow rejestru b
a>>>b - cykliczne przesunigcie bitow w prawo w rejestrze A, o wartos¢ dang przez 5
mniej znaczacych bitéw rejestru b
Algorytm rozszerzenia klucza w RC6 jest identyczny jak algorytm w RCS. Jedyna
roznica jest fakt, ze lista kluczy cyklu jest dluzsza - w kazdym cyklu uzywane sa cztery

klucze, a nie dwa, jak w RC5 .

4.3.2 Szyfrowanie

RC6 wykorzystuje podczas szyfrowania cztery w-bitowe rejestry robocze oznaczane
jako A, B, C, D, zawierajace na poczatku procesu szyfrowania tekst jawny, a na koncu
szyfrowania szyfrogram. Pierwszy bit zaréwno tekstu jawnego jak 1 szyfrogramu
umieszczany jest jako najmniej znaczacy bit A, ostatni bit - jako najbardziej znaczacy bit

rejestru D. Algorytm szyfrowania za pomoca RC6 mozna przedstawi¢ nastgpujaco:

B =B + S[0]
D =D+ S[1]
for 1 = 1 to r do
{
t = (Bx (2B + 1)) <<< 1lgz(w)
u= (D x (2D + 1)) <<< 1lgz(w)
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A= ((A® t) <<< u ) + S[21]
C= ((C® u) <<< t ) + S[21 + 1]
( A, B, C/ D ) = (B/ C/ D, A )

}
A=A+ S[2r + 2]
C=C+ S[2r + 3]

Schemat blokowy cyklu pracy algorytmu, w formie graficznej, przedstawiony zostat ponize;.

A B C D

2 S[1]
___________________________ —
lg w
S[2i+1]
N [ e — Y
S[2r+2] { S[2r+3] {
\/ \/
A B C D

Rys. 4.2 Schemat cyklu szyfrowania za pomoca RC6

4.3.3 Deszyfrowanie

Deszyfrowanie za posrednictwem RC6 jest procedura wykorzystujaca odwrotne
operacje algebraiczne w stosunku do operacji wykorzystywanych podczas szyfrowania.
Operacje te przeprowadzane sa réwniez w odwrotnej kolejnosci. Algorytm deszyfrowania

przedstawia si¢ wigc nastgpujaco:
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C =C - S[2r + 3]
A=A - S[2r + 2]

for i = r downto 1 do
{
(A, B, ¢, b) =( D, A, B, C)
u= (D x (2D + 1)) << 1lgz (w)
t = (Bx (2B + 1)) << 1lgz (w)
C = ((C - S[21 + 1] >>> t] @ u
A= ((A - S[21] >>> u] @ ¢t

4.3.4 Przestanki projektowe
Gtéwnymi przestankami projektowymi dla RC6 byty:
* prostota,
* bezpieczenstwo,
* wydajnos¢
Analizujac budowe¢ RC6, mozna ja przyréwnaé¢ w stosunku do RC5 jako do:
1. wykonania potowy cyklu RC5
2. réwnoleglego wykonania dwoch cykli RCS5, jednego cyklu na rejestrach A i B,
drugiego na rejestrach C 1 D z nastgpujacym wyjatkiem: zamiast zamiany
zawartosci A i B oraz C i D, dokonania permutacji: (A,B,C,D)=(B,C,D,A)
3. dokonania pomieszania par rejestrow A, B oraz C,D z uwzglednieniem
wartos$ci wspotczynnikéw cyklicznych rotacji.
Szyfr zostal jednak zaprojektowany w nieco inny sposéb. Proby dokonania kryptoanalizy
réznicowej RCS5, mimo iz okazaty si¢ by¢ nieefektywne, pokazaty, ze jako par ré6znicowych
najlepiej uzywac par nie zmieniajacych wartosci wspétczynnikéw rotacji w rejestrach.
Aby zapobiec latwemu wyborowi takich par, wartosci wspétczynnikéw cyklicznej rotacji,
ktore okreslane sa za pomoca ostatnich pigciu bitéw rejestrow B oraz D powinny by¢ zalezne
od kazdego z bitéw stowa wejsciowego. Nalezy wiec wprowadzi¢ dodatkowa transformacije,
dzigki ktorej powyzsza wtasno$¢, oznaczajaca polepszenie wilasnosci warstwy dyfuzyjnej
szyfru, bedzie spetniona. Zadanie to realizuje funkcja kwadratowa f{x) = x(2x+1) mod 2".
Funkcja ta, postaci f{x) = x(ax+b) mod 2", dla parzystej wartosci a oraz nieparzystej warto$ci
b jest odwzorowaniem typu 1 do 1, stanowi ona wigc permutacjg. Analizujac wilasnosci
algebraiczne tej funkcji, mozna zauwazy¢, ze zmiana jednego z bitéw wejsciowych,

powoduje zmiang wartosci wielu bitdow wyjsciowych w niemozliwych do tatwego wyliczenia
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pozycjach. Zastosowanie funkcji f{x) = x(2x+1) mod 2" daje wiec doskonaty efekt lawinowy,
w aspekcie dyfuzji bitowej. Dzigki temu prawdopodobienstwo, zdarzenia w ktérym dwa
losowo wybrane teksty jawne, spowoduja wystapienie identycznych  wartos$ci
wspotczynnikéw rotacji w rejestrach, jest znikome.

Poprzez poprawe witasnosci warstwy dyfuzyjnej, znaczaco poprawiona zostata odpornosc
szyfru na kryptoanalizg¢ réznicowa.

Aby uodporni¢ szyfr na dziatanie kryptoanalizy liniowej, zdecydowano wprowadzi¢ stata

liczbe bitéw 5 definiujaca wartosé cyklicznej rotacji rejestréw?.

4.3.5 Wydajno$¢ oraz mozliwosci implementacji RC6

Pomiary wydajnosci RC6 32/16/16, dokonane przez jego twoércéw zostaly

przedstawione w ponizszej tabeli:

Srodowisko operacja cykli/blok | blokéw/sek | MBytes/sec
ANSI C szyfrowanie 616 325000 5,19
deszyfrowanie 566 353000 5,65
JAVA szyfrowanie 1010 197000 3,15
deszyfrowanie 955 209000 3,35
ASM szyfrowanie 254 787000 12,6
deszyfrowanie 254 788000 12,6

Dla poréwnania przedstawione zostaty wartosci uzyskane dla RC5 32/16/16 przy szyfrowaniu

ANSI C szyfrowanie 328 610000 49
JAVA szyfrowanie 1140 175000 1,4
ASM szyfrowanie 148 1350000 10,8

Powyzsze pomiary zostaty przeprowadzone w nastgpujacych srodowiskach:

ANSI C, ASM: PII 200Mhz, 32MB RAM, Windows 95, C++ Borland Dev. Suite 5.0

JAVA: PPro 200Mhz, 64 MB RAM, WinNT4.0+SrvPack4, Javasoft JDK 1.16 +JIT2.1

W przeciwienstwie do wielu szyfréw, implementacja RC6 nie pociaga za soba konieczno$ci
stosowania tablic, co pozwala na znaczng redukcj¢ pamigci. Wszelkie dane moga by¢ wigc
przechowywane w pamigci cache, co pozwala znacznie przyspieszy¢ predkos¢ dziatania
szyfru.

RC6 jako jeden z nielicznych moze zosta¢ réwniez zaimplementowany w strukturach FPGA
rodziny XC4000 firmy Xilinx (rodziny prostych uktadow FPGA). Dla wielkosci klucza oraz

bloku réwnych 128 bitéw predkos¢ szyfrowania wyniosta 44Mbit/sec. Przy zastosowaniu

" Doktadne przestanki projektowe oraz analizg bezpieczenstwa mozna znalez¢ w R.L.Rivest, M.J.B Robshaw, R.Sidney, Y.L.Yin, The
Security of the RC6 Block Cipher, RSA Laboratories , version1.0, August 1998




Przeglad systemow szyfrowanie informaciji cyfrowych Strona 55

uktadéw Xilinx Virtex XCV1000BG560-54 predko$é ta wyniosta 103,9 Mbit/s **. Przy
implementacjach wielopotokowych na tych samych uktadach, RC6 32/16/16 pracujacy w
trybie bez sprzg¢zenia zwrotnego, w implementacji zorientowanej pod wzgledem uzyskania
maksymalnej szybkosci, osiagnat predkosc 2,4Gbit/s , za§ w trybie ze sprzezeniem zwrotnym

126,5 Mbit/s *°.

4.3.6 Sila i bezpieczenstwo RC6

Poniewaz, tak jak RCS5, tak i RC6 nalezy do szyfrow bardzo elastycznych, jego sita i
bezpieczenstwo w duzej mierze zaleza od wyboru parametréw. Dla dtugosci klucza réwne;j
128 bitéw, atak polegajacy na wyczerpujacym poszukiwaniu klucza charakteryzuje si¢ zbyt
wielka ztozonoscia obliczeniowa.

Odporno$¢ na kryptoanalize r6znicowa

Dzigki zastosowaniu funkcji kwadratowej przyspieszony zostal bardzo efekt lawinowy.
Konkatenacja efektéw dziatania funkcji kwadratowej oraz rotacji  bitowych o
wspotczynnikach wyznaczanych przez 5 bitéw rejestréw B oraz D, bardzo utrudnia tworzenie
dobrych charakterystyk réznicowych. RC6 wykazuj¢ pelna odporno$¢ na kryptoanalize
roznicowa po 20 cyklach. Tlosci tekstow par jawnych przeznaczonych do dokonania tego
rodzaju kryptoanalizy, przy uzyciu jednej z najlepszych dla RC6 szescio-cyklowych
charakterystyk iteracyjnych , spetnianej z prawdopodobienstwem p=2"",w zaleznosci od
liczby cykli przedstawione zostaty ponizej. Miara zré6znicowania tekstow jawnych byta w tym

przypadku nie suma XOR, ale bezposrednia r6znica arytmetyczna.

Rodzaj Liczba cykli
charakterystyki 8 12 16 20 24
iteracyjna 293 2151 2214 2279 2337
charakterystyka 6

Cykli powstata z 256 2117 2190 2238 2290
potaczenia roznych

charakterystyk

nieiteracyjnych

Rys. 4.3 Liczba wymaganych tekstow jawnych potrzebnych do przeprowadzenia ataku
DC szyfru RC6, w zaleznosci od rodzaju uzytych charakterystyk.

% Na podstawie K.Gaj, P.Chodowiec, Comparison of the hardware performance of the AES candidates using reconfigurable hardware,
AES3 Procedings, April 2000

2 Na podstawie: J Elbirtl, W Yip, B Chetwynd, C Paar, An FPGA Implementation and Performance Evaluation of the AES

Block Cipher Candidate Algorithm Finalists, AES3 Procedings, April 2000




Przeglad systemow szyfrowanie informaciji cyfrowych Strona 56

Odpornos$¢ RC6 na kryptoanalizg liniowa

W przypadku RC5, kryptoanaliza liniowa dokonana® przez B.S. Kaliski Jr. oraz Y.L. Yin
pokazuje, ze liczba danych potrzebnych do przeprowadzenia takiego ataku moze przekroczy¢
liczbe dostepnych danych juz po szesciu cyklach. przy bloku dtugosci 64 bitéw. W przypadku
bloku dtugosci 128 bitéw, kryptoanaliza liniowa, cho¢ nieefektywna, okazata by si¢ mozliwa.
RC6 musi by¢ zatem odporniejszy na dziatanie LC niz RCS.

Istnieja dwie metody dokonania kryptoanalizy liniowej szyfru RC6. Pierwsza z nich polega
na aproksymacji samej rotacji w obrebie rejestru, za$ druga na aproksymacji funkcji f oraz
rotacji. Najefektywniejsze aproksymacje mozna znalez¢ dla pierwszej z metod. Aproksymacje
te sa efektywne tylko dla malej liczby cykli, gdyz ich wspéiczynnik liniowosci spada
gwattownie wraz ze wzrostem liczby iteracji. Uzywajac efektywnych charakterystyk, w
postaci zespolu aproksymacji oraz innych bardzo zaawansowanych technik LC (linear hulls),
dokonanie takiego ataku jest teoretycznie mozliwe, chociaz wysoce nieefektywne, z uwagi na
ilo$¢ danych potrzebnych do jego przeprowadzenia. [lo$¢ ta, w zaleznos$ci od rodzaju uzytych

technik oraz liczby cykli zostata pokazana ponize;j.

Liczba cykli
Wariant LC 8 12 16 20 24
podstawowy (jedna 252 2102 2142 2182 2222
aproksyamcja)
podstawowy z wieloma 2°! 2°! 213 217 221
aproksymacjami
bardzo zaawansowany 2% 283 2110 215 2191

Rys. 4.4 Liczba wymaganych tekstow jawnych potrzebnych do przeprowadzenia ataku
LC szyfru RC6, w zaleznosci od rodzaju uzytych charakterystyk.
Na podstawie powyzszej tabeli mozna jednoznacznie stwierdzi¢, ze RC6 jest w pelni odporny
na LC (czyniac ja niemozliwa) po 20 cyklach. Tak wysoka odpornos¢ zawdzigczana jest w

najwigkszej mierze dwom transformacjom: funkcji f ,oraz cyklicznej rotacji o stata liczbg 5

pozycji.

30 Zob. R.L.Rivest, M.J.B Robshaw, R.Sidney, Y.L.Yin, The Security of the RC6 Block Cipher, RSA Laboratories , version1.0, August
1998
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Bezpieczenstwo algorytmu rozszerzenia klucza.

Poniewaz dla RC5 nie znaleziono dotychczas zadnej stabosci w procedurze
rozszerzenia klucza zwiazanej ze stabymi kluczami oraz nie zostala zanotowana préba
przeprowadzenia ataku metoda kluczy powiazanych, mozna stwierdzi¢, ze algorytm
rozszerzenia klucza RC6 jest w petni bezpieczny’'.

Analizujac budowg szyfru, mozna jednak zauwazy¢, ze w przypadku implementacji
sprzetowych RC6, nalezy zwrdci¢ uwage, na podatno$¢ tego szyfru na atak za pomoca
réznicowego poboru mocy. Obserwujac charakterystyki pradowe mozna dokona¢ odczytu

warto$ci wspotczynnika rotacji w rejestrach, co moze utatwi¢ pdzniejsza kryptoanalizg.

3! Stwierdzenie to zostato oparte na S. Contini, R.L. Rivest, M.J.B Robshaw, Y.L.Yin, On Security of the RC6 Block Cipher v.1.0, RSA
Labolatories 1998
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Rozdziaf 5

Rijndael -
Advanced Encryption Standard
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5.1 Wstep

DES, szyfr uzywany dotychczas jako standard szyfrowania danych okazat si¢ by¢ na
dzisiejsze czasu za mato bezpieczny. Dysponujac odpowiednim naktadem finansowym,
mozliwe jest zbudowanie maszyny tamiacej DES w czasie kilku godzin. Wraz ze wzrostem
rozwoju technologicznego, czas ten ulegnie dalszemu skréceniu. Problem ten, byt czynnikiem
sprawczym poszukiwania nastgpcy DES, poszukiwania nowego szyfru gwarantujacego
odpowiedni poziom bezpieczenstwa, szyfru ktéry moéglby zosta¢ uznany za standard przez
najblizsza dekadg.

2 stycznia 1997 NIST oglosil rozpoczgcie poszukiwan kandydata na nowy standard
szyfrowania danych AES, okreslajac minimalne wymogi nastgpujaco:

- dokumentacja szyfru musi by¢ powszechnie dostgpna,

- szyfr ma naleze¢ do grupy blokowych szyfrow symetrycznych,

- projekt szyfru musi zaktada¢ mozliwo$¢ rozszerzenia dlugosci klucza, w razie takiej
potrzeby,

- szyfr musi by¢ fatwy do implementacji zarowno sprzgtowej jak i programowej,

- nowy szyfr ma by¢ bardziej efektywny oraz bardziej bezpieczny niz 3-DES, co
implikuje nastgpujace wymogi:

o dlugos¢ klucza okreslona jako 128, 192 lub 256 bitéw
o wielko$¢ bloku réwna 128, 192 lub 256 bitéw
Rozpatrujac odpowiednia kandydature, brano réwniez pod uwage nastgpujace aspekty:

- zapewniany poziom bezpieczenstwa w odniesieniu do struktury oraz ztozonosci,

- koszty implementacji oraz jej mozliwosci,

- elastyczno$¢ dotyczaca nie tylko parametréw szyfru, ale i przystosowania do
petnienia innych kryptograficznych funkcji: szyfréw strumieniowych, funkcji
haszujacych..

Sposrdd pigtnastu kandydatow rundy pierwszej, do Scislego finatu zakwalifikowato si¢ 5
szyfrow:

- Mars - szyfr zaprojektowany przez IBM,

- RC6 - RSA Labolatories,

- Rijndael - Joan Daemen, Vincent Rijmen,

- Serpent - Ross Anderson, Eli Biham, Lars Knudsen,

- Twofish - Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall,

Niels Ferguson

o lPsee.pl
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Wsréd tych pigciu finalistow przeprowadzono seri¢ dodatkowych badan: kryptoanaliz
oceniajacych bezpieczenstwo, pomiarow szybkosci w poszczegdlnych implementacjach,
mozliwosci do zaadoptowania w nowych rozwiazaniach.

Sposréd wszystkich kandydatéw, najlepiej zostat oceniony Rijndael, stajac si¢ nowym
standardem szyfrowania danych. Z uwagi na ten fakt, obok nazwy Rijndael, obowiazujaca

nazwa brzmi AES - Advanced Encryption Standard

5.2 Opis algorytmu

Rijndael jest symetrycznym szyfrem blokowym. Jego parametrami sa:
* diugosc¢ klucza:
Rijndael moze pracowa¢ z kluczami dlugosci 128, 192 oraz 256 bitéw. Dozwolone
sa rowniez dlugosci 160 oraz 224 bity, jednakze nie sa one oficjalnie uznawane jako
standard. Dtugos¢ klucza mozna wyrazi¢ jako Nk bedaca liczba 32 bitowych stow
tworzacych klucz. Dla dtugosci 128 bitéw Ng=4, dla 192 bitéw Ng=6...
* wielkos¢ bloku
Rijndael moze pracowac na blokach o dtugosci 128, 192 oraz 256 bitéw. Dozwolone
sq rowniez dlugosci 160 oraz 224 bity, jednakze nie sa one réwniez oficjalnie
uznawane jako standard. Dtugos$¢ bloku mozna wyrazi¢ jako Np bgdaca liczba 32
bitowych stéw tworzacych blok. Dla dtugosci 128 bitéw Ng=4, dla 192 bitéw N=6.
Wszelkie transformacje Rijndaela przeprowadzane sa na poziomie macierzy stanéw,
nazywanej State. Macierz ta zbudowana jest z czterech wierszy oraz z Ny kolumn. Wielkos¢
tej macierzy zalezy wigc od dlugosci bloku. Elementami macierzy sa poszczegélne bajty
formutujace blok, oznaczane jako S;..;, gdzie r jest numerem wiersza, za§ ¢ numerem
kolumny.
Ilos¢ cykli Ny (iteracji) wykonywanych przez szyfr zalezna jest zaréwno od dtugosci
klucza jak 1 od dlugosci bloku. Zaleznos$ci te, dla wartosci uznanych jako standardowe

przedstawiono w ponizszej tabelce

Nr Nb=4 Nb=6 Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk=8 14 14 14

o lPsee.pl
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Liczbg cykli mozna tez przedstawi¢ za pomoca wzoru:

Ngr = max (Ng, Ng) +6,
na ktérego podstawie tatwo mozna wyznaczy¢ liczbg iteracji dla niestandardowych wielkos$ci
bloku oraz klucza. Kazdy cykl ma swdj wlasny klucz, wygenerowany za pomoca algorytmu

rozszerzenia klucza.

5.3 Przebieg szyfrowania

W pseudokodzie przebieg szyfrowania mozna opisa¢ nastgpujaco:

Cipher (State, CipherKey)

{

KeyExpansion (CipherKey, RoundKey [Ngr+1]
AddRoundKey (State, RoundKey[0])

for round = 1 step 1 to Nr-1

{

SubBytes (State)

ShiftRows (State)

MixColumns (State)

AddRoundKey (State, RoundKey[round])

}
SubBytes (state)

ShiftRows (state)
AddRoundKey (state, RoundKey[Ng])

}

Proces szyfrowania rozpoczyna si¢ wygenerowania listy kluczy cyklu oraz sumowania XOR
pierwszego klucza cyklu RoundKey[O] wraz z macierza State. Nastgpnie Ngr.; razy
wykonywane sa kolejno cztery transformacje macierzy State. Ostatnia z nich stanowi sume
XOR tej macierzy i klucza cyklu o numerze okreslonym numerem iteracji. Po wykonaniu
tego kroku wykonywana jest kolejna, ostatnia iteracja, rézniaca si¢ od pozostatych tym, ze w

jej trakcie macierz State nie podlega transformacji MixColumn.

5.4 Opis poszczegolnych transformacji

Transformacjami macierzy State, wykonywanymi w procesie szyfrowania sa cztery

transformacje zdefiniowane i1 opisane jako:
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5.4.1 SubByte

SubByte jest transformacja, podstawiajaca kazdemu bajtowi macierzy standéw wartos¢

okreslona przez przeksztatcenie algebraiczne, ktére jest realizowane w dwéch krokach:

1.

wyliczenia multiplikatywnej inwersji bajtu, reprezentowanego w postaci
wielomianu, w ciele GF(2%)

dokonania przeksztalcenia powyzszej wartoSci zgodnie =z afiniczna
transformacja w ciele GF(2), zdefiniowana przez nast¢pujace rGwnanie

bi” = b; @ bisaymod s D b(i+5) mod 8 D Biir) mod 8 D bis7) moa s D Ci (1

dla 0 <i < 8 gdzie b; jest i tym bitem bajtu b za$ c; jest i-fym bitem bajtu

01100011. Transformacj¢ ta wygodnie jest przedstawi¢ w postaci macierzowej

jako:
by’ 11111000 /]/|b 0
be’ 01111100 /|]|bs 1
bs’ 00111110 |]|bs 1
by’ 00011111 /|]|bs 0
by |=11 0001111 |bs|F]o0
by’ 11000111 1|]|b 0
by’ 11100011 /|]|b 1
by’ 11 11000T|]|b 1

Mozliwe jest zatem wyliczenie powyzszych przeksztalcen dla kazdej z wartosci bajtow i

stworzenie odpowiedniej tablicy podstawien, okreslanej jako S-box.

hex X
0 1 2 3 4 5 6 7 8 9 a b C d e f
y 0 |63 |7c |77 |7b | f2 | 6b | 6f | ¢5 |30 |01 |67 | 2b| fe |d7 | ab | 76
1 ca |8 | c9|7d| fa |59 |47 | f0 |ad | d4 | a2 | af | 9c | a4 | 72 | 0
2 | b7 | fd |93 |26 |36 | 3f | f7 | cc |34 |a5|e5 | fl |71 |d8 | 31 | 15
3 104 |c7 |23 | c3 /18|96 |05 |9 |07 |12 |80 | €2 |eb |27 | b2 | 75
4 |09 |8 |2c|1la|1b|6e|5a|a0 |52 |3b|d6 | b3 |29 | e3 | 2f | 84
5 |53 |dl1 |00 |ed|20)| fc | b1 | 5b | 6a | cb | be| 39| 4a| 4c| 58 | cf
6 | dO | ef |a@a | fb | 43 | 4d | 33 | 85| 45| f9 | 02 | 7f | 50 | 3c | 9f | a8
7 |51 | a3 140 | 8 |92 | 9d |38 | f5 | bc|b6|da|21 ] 10| ff | f3 | d2
8 | cd | Oc |13 | ec | 5 |97 |44 | 17 | c4 | a7 | 7e | 3d | 64 | 5d | 19 | 73
9 | 60 | 81 | 4 | dc |22 | 2a |90 | 88 | 46 | ee | b8 | 14 | de | 5e | Ob | db
a e0 | 32 | 3a|0a |49 |06 |24 | 5| c2 |d3|ac |62]|91 |95 |e4 | 79
b |e7 | 8 |37 |6d |8 |d5|4e | a9 | 6¢c | 56| f4 | ea | 65| 7a | ae | 08
C ba |78 | 25| 2e | 1c | a6 | b4 | c6 | e8 | dd | 74 | If | 4b | bd | 8b | 8a
d |70 | 3e | b5 | 66 | 48 | 03 | f6 | 0e | 61 | 35 | 57 | b9 | 86 | c1 | 1d | 9e
e |el | f8 198 |11 |69 |d |8 |94 |9 | 1e | 87 | €9 | ce | 55| 28 | df
f | 8 |al |8 | 0d | bf | e6 | 42 | 68 |41 |99 | 2d | Of | bO | 54 | bb | 16

Rys. 5.1 S-box Rijndaela uzywany w transformacji SubByte

o lPsee.pl
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Podstawienie odbywa si¢ zgodnie z nastgpujacym schematem. Kazdy bajt mozna opisa¢ w

kodzie heksadecymalnym jako {xy}y.

transformacji

Aby odczyta¢ wartos¢ bajtu po dokonaniu

odczytujemy odpowiedni wiersz zdefiniowany przez x, oraz odpowiednia

kolumng zdefiniowana przez y. Przyktadowo B={4F}, po transformacji SubByte przyjmie

warto$¢ rowng B={84}. Efekt dziatania funkcji SubByte przedstawia ponizszy rysunek:

Rys 5.2 Efekt dziatania transformacji SubByte
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Transformacja SubByte jest transformacja odwracalna. Aby jednak odwrécenie byto

mozliwe, operacje algebraiczne definiujace ta transformacj¢ musza by¢ réwniez odwracalne.

Transformacja odwrotng jest InvSubByte. Sprowadza si¢ ona do dokonania inwersji na

przeksztatceniu afinicznym (2), poprzedzonej wyliczeniem multiplikatywnej inwersji w

GF(2%).
hex

0 1 2 3 4 5 6 7 8 9 a b C d e f

y 0 |52 |09 |6a|d5 |30 |36 | a5 |38 | bf | 40 | a3 |9 |81 | f3|d7 | fb
1 | 7c | e3 |39 |8 | 9% | 2f | ff | 8 |34 |8 |43 |44 | c4 | de | e9 | cb

2 |54 | 7b | 94|32 | a6 | c2|23|3d|ee |4 |95 |0b| 42| fa | c3 | 4e

3 |08 |2 |al |66 |28 |d9 |24 | b2 |76 |5b|a2|49 |6d| 8 | dl | 25

4 |72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5¢ | cc | 5d | 65 | b6 | 92

5 | 6c| 7048 |50 | fd | ed | b9 | da | 5e | 15| 46 | 57 | a7 | 8d | 9d | 84

6 | 90 | d8 | ab | 00 | 8¢c | bc | d3 | 0a | f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06

7 |d0o| 2c|1e| 8 | ca | 3f | Of | 02 | c1 | af | bd | 03 | 01 | 13 | 8a | 6b

8 [3a |91 |11 |41 | 4 | 67 | dc |ea | 97 | f2 | cf | ce | fO | b4 | e6 | 73

9 |96 | ac | 74|22 | e7 | ad |35 |8 | e2 | f9 |37 | e8| 1c | 75| df | 6e

a |47 | fl | 1a |71 |1d| 29| c5 |8 | 6f | b7 | 62| 0e | aa| 18 | be | 1b

b fc | 56 | 3e | 4b | c6 | d2 |79 | 20| 9a |db | cO| fe | 78 | cd | 5a | f4

C 1f | dd | a8 | 33 | 88 | 07 | ¢c7 | 31 | bl |12 | 10 | 59 | 27 | 80 | ec | 5f

d |60 |51 | 7 a9 |19 | b5|4a | 0d|2d|e5 ]| 7a | 9f | 93 | 9 | 9 | ef

e | a0 | e0 | 3b | 4d | ae | 2a | f5 | b0 | c8 | eb | bb | 3c | 8 | 53| 99 | 61

f |17 | 2b | 04 | 7e | ba |77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

Rys 5.3 S-box rezlizujacy przeksztalcenie odwrotne w stosunku do SubByte
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Operacjg¢ odwrotna do (1) mozna zapisa¢ jako:

bi" = (i+2) mod 8 © b(ix5) mod 8 D b7y moa s © di (2)
dla 0 <i < 8 gdzie b; jest i tym bitem bajtu b za$ d; jest i-zym bitem bajtu d=055 = 00000101
Transformacje InvSubByte mozna réwniez przedstawi¢ za pomoca tablicy podstawien,
InvSBox bedacej odwrotnoscia tablicy S-box.
W opisie tym cata tablica jest traktowana jako jeden S-box. W rzeczywistosci jednak mamy
do czynienia z transformacja ztozona z 256 S-boxéw. Wartos¢ bajtu w macierzy State, okresla

aktywny dla niego S-box.

5.4.2 ShiftRow

W ShiftRow, wiersze macierzy State sa cyklicznie przesuwane w prawo o okres$lona liczbg

pozycji.
/ ShirtRows \
Sro|Sri|Sr2 | Sr3 S%,0/S%,1|S%,2|'So,3
S S’
So,0 | So,1 | So,2 | So,3 S%,0(S%,1[S,2['So,3
S1,0|S1,1|S1,2 [ S1,3 [ ‘] S1,0(S1,1[S1,2[S1,3
S20|S21 S22 |S2,3 [ '] S$%,0(S52,1(5%,2(5%3
S30|S31|Ss2|Ss33 ’_‘_‘_\_k_h S'30(S'3,1(S53,2(S3,3

Rys. 5.4 Efekt dzialania transformacji ShiftRows

Wiersz 0 nie podlega przesunigciu. Wiersz pierwszy przesuwany jest o jedna pozycje w
prawo - C1, wiersz drugi w zaleznosci od wielkosci bloku o dwie lub trzy pozycje- C2, za$
wiersz trzeci, przesuwany jest w prawo o 3 lub 4 pozycje - C3, réwniez w zaleznosci od

dlugosci bloku.

o lPsee.pl
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Doktadne wartosci przesuni¢¢ C pokazuje ponizsza tabelka.

Nb Cl C2 C3
4 1 2 3
6 1 2 3
8 1 2 4

Dla dtugosci blokéw, ktére nie sa dtugosciami standardowymi, tj. dla Ng = 5, wartosci
przesuni¢¢ wynosza: Cl=1, C2=2, C3=3, za$ dla N3=7: Cl=1, C2=2, C3=4

Transformacja odwrotna InvShiftRows, stanowi rowniez cykliczne przesunigcie. Dla
InvShiftRows, liczba pozycji o ktére przesuwane sa trzy ostatnie wiersze macierzy State,
wynosi Np-C1, Ng-C2 oraz N-C3. Bit z pozycji j wiersza numer i przesuwa si¢ na pozycje

(j+NB-Ci) mod NB.

5.4.3 MixColumn
W transformacji tej kolumny macierzy State traktowane sa jako wielomiany ze
wspotczynnikami w ciele GF(2% i mnozone modulo x* +1 przez wielomian
a(x) = ‘03°’x” + ‘01'x> +'01’x +°02".

Niech s’(x) = a(x) ® s(x), woéwczas, w postaci macierzowej funkcje ta mozna opisa¢ w sposob

nastgpujacy.
S’0c 02 03 01 o0l So.c
S’ie 01 02 03 o0l Sic
She| = (01 01 02 03 Sac
S’sc 03 01 01 02 Ssc

W rezultacie mnozenia otrzymujemy:

S’0c=1{02}eSy. @ {03}eS;. @ Sy,c @ Sz,
S1c=S1c D {02}0S; . ® {03}0S,. D S3,c
S72¢=S0,c @ S1,c @ {02}0S, . D {03}S;,
S’3.={03}eS). @ S;,c ® S, ® {02} S5,

o lPsee.pl
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Operacje odwrotng InvMixColumn, realizuje si¢ poprzez mnozenie przez wielomian
bedacy multiplikatywna inwersja wielomianu a(x) w skofnczonym ciele GF(2%. Wielomian
ten, okreslony jako b(x) jest nastgpujacej postaci:

b(x) = ‘OB’x’ + ‘0D’x” +09’x +’0F’

Transformacj¢ InvMixColumn w postaci macierzowej mozna przedstawic jako:

S'0e 0Oe 09 0d Ob ||Soc
S Ob 0e 09 0d ||Si
She| =]0d Ob 0O 09 | |Sa
S’se 09 0d Ob Oe ||Sse

co daje nastgpujacy zapis algebraiczny:
S’0c=1{0e}eSo. @ {Ob}eS;  @{0d}e Sy,c ® {09}eS;,
S’1c={09}eSy. ® {Oc}eS;  D{0b}e Sy,c ® {0d}eS;
S’c={0d}eSy. ® {09}eS; ©{0c}® S,,c ® {Ob}eS;,
S’3.={0b}eSy. ® {0Od}eS;  ©{09}e S,,c @ {Oe}®S;

5.4.4 AddRoundKey

AddRoundKey dokonuje sumowania XOR klucza cyklu RoundKey z
odpowiadajacymi wartosciami macierzy State. Klucz cyklu stanowi macierz o wymiarach
identycznych z macierza stanéw State.

Matematycznie dziatanie funkcji AddRoundKey mozna opisa¢ za pomoca réwnania.
[S’O,c ) S’l,c ’ S’Z,c ’ S,3,c]: [SO,C ) Sl,c ) SZ,C ) S3,c] ('D [Wl+c],

gdzie wartos¢ [ stanowi iloczyn numeru cyklu oraz N, za$ bajty klucza - elementy macierzy
reprezentujacej klucz RoundKey, okreslone sa jako W.
Transformacja odwrotna InvAddRoundKey jest identyczna, co wynika z wiasnosci funkcji

XOR

5.4.5 Procedura rozszerzenia klucza - Key Expansion

Klucze cyklu K; sa generowane za pomoca procedury rozszerzenia klucza giéwnego
K. Calkowita liczba wygenerowanych kluczy cyklu K; zalezna jest od ilosci cykli, co w
przypadku Rijndaela zwiazane jest z wielkoscia bloku Ny oraz dtugoscia klucza gtéwnego

Nk.; wyrazona jest ona w postaci iloczynu: Np(N,+1). Dlugo$¢ klucza cyklu réwna jest

o lPsee.pl
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dlugosci bloku. Klucz cyklu mozna zatem przedstawi¢ za pomoca macierzy o wymiarach
[4xNg], r6wnej wymiarami macierzy State. Generowany klucz cyklu rozpatrywac nalezy nie
w kategorii bajtow, lecz w kategorii stow o dtugosci 32 bitéw. Kazde stowo ma oznaczenie
W,, gdzie i mod Ny odpowiada numerowi kolumny w macierz reprezentujacej klucz.

Przebieg procedury rozszerzenia klucza zalezy od dtugosci klucza gtéwnego K. Jesli

ma on dtugo$¢ mniejsza badz réwna 192 bity (Nx<6), jej przebieg jest nastgpujacy:

KeyExpansion (byte Key[4*Nk] word W[Nb* (Nr+1)])
{

for(i = 0; i < Nk; i++)

W[i] = (Key[4*i],Key[4*i+1],Key[4*i+2],Key[4*i+3]);
for(i = Nk; 1 < Nb * (Nr + 1); i++)

{

temp = W[i - 1];

if (1 % Nk == 0)

temp = SubWord (RotWord(temp)) ~ Rcon[i / Nk];
W[i] W[i - Nk] ©~ temp;

}

}

Funkcja SubWord jest funkcja zwracajaca 4 bajtowe stowo, powstate w wyniku
podstawienia kazdemu z bajtéw sktadowych wartosci okreslonej przez S-box transformacji
SubBytes. RotWord jest funkcja dokonujaca cyklicznej rotacji bajtow, formutujacych 32
bitowe stowo, w lewo o jedna pozycje, tak ze stowo wejsciowe postaci {a,b,c,d} pod
wptywem RotWord przyjmuje posta¢ {b,c,d,a} Rcon[i] jest stalym wielomianem,
przyjmujacym inng warto$¢ dla kazdego cyklu, zdefiniowanym nastgpujaco:
Rcon[i/Nk] = [ Rcli], {00}, {00}, {00}]

gdzie Rel[i] jest potega liczby 02" , w GE(2%), za$ i jest numerem cyklu tak, ze:

Rc[1] =014,

Rc[i]=02¢(Rc[i-1])

Jesli klucz gtéwny ma dtugos¢ 256 bitow, wéwczas procedura rozszerzenia klucza sklada si¢
z nastepujacych transformacji:

KeyExpansion (byte Key[4*Nk] word W[Nb* (Nr+1)])

{

for(i = 0; i < Nk; i++)

W[i] = (key[4*i],key[4*i+1],key[4*i+2],key[4*i+3]);
for(i = Nk; i < Nb * (Nr + 1); i++)

{

temp = W[i - 1];

if (1 % Nk == 0)

temp = SubWord (RotWord(temp)) ~ Rcon[i / Nk];

else if (i % Nk == 4)

o lPsee.pl
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temp
W[i]
}
}

SubWord (temp) ;
W[i - Nk] ©~ temp;

Analizujac obydwa listingl, mozna zauwazy¢, ze pierwsze Nk slow rozszerzonego

klucza sktada si¢ z klucza gtéwnego, za§ kazde z nastgpnych stow W; jest rOwne sumie xor

stowa poprzedniego Wi, oraz stowa pozycji Nx wczesniejszej Wink. Dla stow ktérych

numery sa krotnosciami Nx dokonywany jest zesp6t transformacji zdefiniowanych przez

SubWord oraz RotWord.

5.5 Deszyfrowanie

Zgodnie ze strategia proponowana przez J.Daemena’” proces deszyfrowania polega na

uzyciu operacji odwrotnych do operacji szyfrowania, przy tych samych warto$ciach kluczy

cyklu. Kolejnos¢ transformacji musi by¢ réwniez odwrotna. Przebieg procesu deszyfrowania

mozna przedstawi¢ w formie pseudokodu nastgpujaco:

Decipher (State, CipherKey)
{

KeyExpansion (CipherKey, RoundKey [Ngr+1]

AddRoundKey (State, RoundKey[Ng])
for round = Nr-1 step 1 to 1
{
InvShiftRows (State)
InvSubBytes (State)

AddRoundKey (State, RoundKey[round])

InvMixColumns (State)
}
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, RoundKey[0])
}

5.6 Aspekty i wskazowki dotyczace implementacji

Rijndael zostal zaprojektowany w taki sposéb, aby mozliwe bylo jak najlepsze

zaimplementowanie szyfru na szerokiej gamie procesorow

specjalnego

przeznaczenia. Rijndael bardzo dobrze nadaje si¢ réwniez do implementacji w rozwiazaniach

rownolegtych.

%2 Strategia wide trail strategy, ktéra jest fundamentem Rijndaela, stanowi jedynie fragment strategii projektowania szyfréw blokowych.
Doktadne informacje, kryteria odwracalno$ci transformacji, itd. mozna znalez¢ w: J.Daemen, Cipher and hash function design strategies

based on linear and differential cryptanalysis, Doctorial Dissertation, March 1995, K.U.Leuven

&bl
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Implementacji transformacji SubBytes oraz transformacji do niej odwrotnej najlepiej
dokona¢ uzywajac tablic definiujacych S-box oraz InvSbox. Kazda z tych tablic wymaga 256

bajtow pamigci.

5.6.1 Procesory 8-bit

Na 8-bitowych procesorach jedyna trudnoscia moze by¢ efektywna implementacja
transformacji MixColumn. Problem ten mozna rozwiaza¢ poprzez odpowiednie
przeksztatcenie algebraiczne poszczegdlnych réwnan definiujacych transformacje, oraz
wykorzystanie faktu, ze mnozenie przez wartos¢ 02, stanowi zwykle przesunigcie bitow w
lewo. Transformacj¢ MixColumn mozna wigc opisac jako:

t=c[0] @ c[1] ® c[2] ® c[3]
u=c[0] @t® ((c[0] ®c[l])<<<])
c[1]=c[1]®t® ((c[1] ® c[2]) <<<1)
c[2]=c[2] @t ® ((c[2] ® c[3]) <<<1)
c[3]=c[3]Dt® ((c[3] D c[0]) <<<1)
c[0]=u
Znacznie gorsza jest realizacja operacji odwrotnej InvMixColumns, co wynika z faktu, iz

wykorzystuje ona do mnozenia inny wielomian. Wspétczynniki tego wielomianu: ‘09°, ‘OE’,
‘OB’ oraz ‘0D’ powoduja, ze poszczegdlne operacje mnozenia sa znacznie bardziej

czasochtonne, przez co obserwuje si¢ znaczny spadek wydajnosci.

5.6.2 Procesory 32-bit.
Traktujac kazda z kolumn macierzy stanéw jako wektor 32-bitowy, przebieg cyklu w postaci

macierzowo wektorowej mozna opisa¢ nastgpujaco:

po SubBytes
S ,O,C S [SO,C]
S’ 1,c S [Sl,c]
S ’2,c = IS [SZ,C]
S ’3,c S [S3,C]
po ShiftRows
S0.c S[So.c] S[So.c)]
S e S[S1 [c+h(1.NK)}mod Nk] S[S1.c1)]
S| = | SISzferh@Nwymodnk]l | = | S[S2.c2)]
S S[S3.[c+h(3.NK)Jmod Nk] S[S3.c3)]

gdzie c(r) =[c+h(r,Nc)] mod Nc, jest funkcja opisujaca warto$¢

cyklicznego przesunigcia

o lPsee.pl
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po MixColumns

"0, 02 03 01 01 S[So.c0)]
S’”l,c 01 02 03 01 S[SI,C(I)]
Sa s 72’(: = Ol Ol 02 03 S[SZ,C(Z)]
$7 03 01 01 02 S[S3.¢3)]
po AddRoundKey
S0 02 03 01 o0l S[So.c0)] Ko,
S 01 02 03 0l S[S1.c1)] IS
s, = |01 01 02 03 S[S2¢] b [SX:
S 03 01 01 02 S[S3.03)] ks

Traktujac powyzsze operacje jako jedna ztozona, mozna ja opisa¢ w postaci wektoréw jako:

S0 02 03 01 01 ] [koe
S 01 02 03 01 | |kic
S’z’c — S[SO,C(O)] 01 sy S[Sl,c(l)] 01 [a) S[SZ,C(Z)] 02 [a) S[S3,c(3)] 03 &b kz,c
S’3,c 03 01 01 02 k3,C

Jezeli wprowadzone zostang cztery tablice, kazda wielkos$ci 256 32-bitowych stéw (0<x<256)

jak ponizej:
02 S[x] 03 S[x] S[x] S[x]
| s 102 s[x] 103 8[x] | s
Tl =1 gy | T = s | M = sl B = 03 s
03 S[x] S[x] S[x] 02 S[x]

Woéwczas réwnanie wektorowe mozna wyrazi¢ w nastgpujacej formie:

S,O,c
25 Le | = TolSoco)] ATilS1.cy)] @ TalS2.c2)] @ TalSs.)] B Kround.c
2,c
S’3,c
Kazda kolumna macierzy stanéw moze by¢ obliczona przy uzyciu czterech instrukcji XOR
Powyzsze rownanie odnosi si¢ do wszystkich cykli, z wyjatkiem ostatniego, poniewaz ostatni

cykl pozbawiony jest transformacji MixColumn. Brak tej transformacji oznacza konieczno$¢

uzycia innych tablic dla ostatniego cyklu ktére sa postaci jak ponize;j:

S[x] 0 0 0

— 0 _| S[x] _ 0 _ 0

Uolx] = 0 Uilx] = 0 Us[x] = S[x] Us[x] = 0
0 0 0 S[x]

o lPsee.pl
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Stosowanie tablic, wymaga dodatkowych 4 Kb pamigci. Warto$¢ ta ulega podwojeniu w
przypadku zastosowania rowniez tablic dla ostatniego cyklu. Wielkos$¢ ta moze jednak ulec
redukcji kosztem zwigkszenia ilosci obliczen zwiazanych z cykliczna rotacja poszczegdlnych
elementéw tablicy. W identyczny spos6b mozna zaimplementowaé algorytm deszyfrowania.
Nalezy jednak wzia¢ w tym przypadku pod uwagg fakt, ze tablice beda miaty inng zawartosc.

Opisane powyzej rozwigzanie pozwala na przetwarzanie 32-bitowych blokéw, co

znacznie wplywa na szybkos$¢ dziatania szyfru.

5.6.3 Wydajnos$¢

W trakcie testow majacych na celu pomiar predkosci dziatania szyfru, uzyskano nastgpujace
rezultaty:
1. Dla Pentium Pro 200MHz, 64MB RAM i kompilatorze GCC 2.8.1 pod Linuxem, przy

wielkosci bloku n=128 bitéw otrzymano nastepujace wyniki>:

szyfrowanie Kbit/s | deszyfrowanie Kbit/s
Rijndael 128 42602 47754
Rijndael 192 36175 35562
Rijndael 256 31551 30969

2. Dla Sun 2x 360MHz UltraSparc -II 4MB Cache, 256MB RAM i Sun Workshop

Compiler4.2: otrzymano:>*
szyfrowanie Kbit/s | deszyfrowanie Kbit/s
Rijndael 128 59522,7 61260
Rijndael 192 50866 52454
Rijndael 256 44409 45612

3. Przy implementacjach opartych na FPGA Xilinx Virtex XCV1000BG560-54,
zoptymalizowanych pod wzgledem szybkos¢, w trybie bez sprzgzenia zwrotnego Rijndael

osiagnat predkos¢ szyfrowania 1,939 GBit/sec, za§ w trybach ze sprzgzeniem: 300 MBit/sec
35

3 Na podst. Lawrence E. Bassham III, Efficiency Testing of ANSI C Implementations of Round 2 Candidate Algorithms for the Advanced
Encryption Standard, AES3 Procedings April 2001

3 Na podst: jak wyzej

% Na podstawie: J Elbirtl, W Yip, B Chetwynd, C Paar, An FPGA Implementation and Performance Evaluation of the AES

Block Cipher Candidate Algorithm Finalists, AES3 Procedings, April 2000
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4. Dla 8 bitowego procesora MC6805, czas szyfrowania jednego bloku dlugosci 128 bitéw ,

przy dilugosci klucza 128 bitéw, wyniost 9464 cykli, zas deszyfrowania 13538 cykli. Dla
poréwnania: RC6: 37731 cykli, DES 17458 cykli *°

5.7 Przestanki projektowe

1.

Wielomian redukcyjny m(x)
Wielomian m(x) = 11B uzywany do mnozenia w GF(2®) zostal wybrany poniewaz
jest on pierwszym na liscie wielomianéw pierwszych 6smego stopnia.®’
Kryteria projektowe S-box
Projektujac S-Box J. Daemen oraz V. Rijmen, mieli na uwadze dwa aspekty -
odpornos¢ na LC oraz DC, ataki oparte na algebrze takie jak: ataki interpolacyjne,
oraz aby S-box spelnial nastgpujace kryteria:

a. odwracalnosci,

b. minimalnej warto$ci najwigkszego wspoétczynnika korelacji pomigdzy liniowa

kombinacja bitéw wejsciowych oraz liniowa kombinacja bitow wyjsciowych

C. prostoty opisu.
Sposrdd licznych transformacji matematycznych mogacych stanowi¢ S-box. wybrane
zostalo odwzorowanie polegajace na przypisaniu okreslonej warto$ci wejsciowej, jej
multiplikatywnej odwrotnosci w skoniczonym ciele GF(2%). Poniewaz odwzorowanie
to moze by¢ podatne na atak oparty na interpolacjach algebraicznych, jest ono
zmodyfikowane poprzez dodatkowe potfaczenie z afiniczna i odwracalng transformacja
algebraiczng - modutowym mnozeniem w ciele GF(2®). Opis algebraiczny S-boxa
przedstawia si¢ zatem nastgpujaco:

b(x):(x7 +x° + x> +x) +at(x)(x7 + %% +x° +x* +1) mod x* + 1

Wielomian x” + x° +x” +x* +1 zostal wybrany tak by byé wzajemnie pierwszym wraz
z wielomianem x"+1.
S-box ten moze =zosta¢ zamieniony na dowolny inny spetniajacy kryteria
odwracalnosci.  Poniewaz struktura Rijndaela oraz odpowiednia liczba cykli
zapewniaja odpowiednia odporno$¢ na atak za pomoca kryptoanalizy réznicowej lub
liniowej, zamienny S-box nie musi spelnia¢ postawionych wymagan dotyczacych

wspotczynnikéw korelacji.

3. Transformacja MixColumn.

* Na podst. G. Keating, Performance Analysis of AES candidates on the 6805 CPU core, AES2 Submission Procedings 1999
37 Wg. R. Lidl, H Niederreiter, Introduction to finite fields and their applications, Cambridge University Press, 1986, cyt. [w]: J. Daemen, V.

Rijmen, AES Proposal: Rijndael,, Document version 2, date: 03/09/1999
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Transformacja ta nalezy do grupy transformacji liniowych spetniajacych kryteria:
a. odwracalnosci,
b. liniowosci w GF(2)
c. dobrych wtasnosci dyfuzyjnych
d. szybkosci na procesorach o§miobitowych,
e. symetrii oraz regularnosci
f. prostoty opisu.
Spetnienie kryteriéw b,e,f przyczynito si¢ do wyboru transformacji opierajacej si¢ na
mnozeniu wielomianéw modulo x*+1. Odwracalno$¢, dobre wlasnosci dyfuzyjne oraz
szybkos¢ pociagnety za soba koniecznos¢ aby mnozone wielomiany byly
wielomianami ze wspétczynnikami.
Najwazniejszym spos$rdd tych szesciu kryteriow jest wymdg dobrych wtasnosci
dyfuzyjnych, czyli aby réznica jednego bitu wejSciowego wptywata na jak najwigcej
bitéw wyjsciowych.
4. Transformacja ShiftRows.
Dokonujac przegladu transformacji oraz ich implementacji uzywanych w szyfrach
blokowych®®, V. Rijmen, zaleca, aby kazda forme permutaciji, ktéra jest niewatpliwie
transformacja ShiftRows charakteryzowata pewna symetria oraz regularnos¢.
Regularno$¢ pozwala na tatwa implementacj¢ zaréwno sprzgtowa jak i programowa
nie tylko z punktu widzenia zapotrzebowania na pamig¢, ale i z punktu widzenia
algorytmicznego. Permutacje w ktérych kazdy bit rozmieszczany jest indywidualnie,
pociagaja za soba konieczno$¢ stosowania tablic, co jest rozwiazaniem
nieefektywnym, dlatego tez ShiftRows wuzywa stalych wektorow przesunigé
poszczegblnych bitéw, odregbnych dla kazdego wiersza macierzy standéw.
5. Algorytm rozszerzenia klucza.
Projektujac algorytm rozszerzenia klucza, kierowano si¢ nastgpujacymi kryteriami:
a. odpornoscia na atak w ktorym czgs¢ klucza gléwnego jest znana
kryptoanalitykowi,
b. odpornoscia na atak metoda kluczy powiazanych®
Algorytm ten, gra réwniez duza rol¢ w eliminacji symetrii cyklu, traktujacej w
jednakowy sposob wszystkie bajty macierzy stanéw. Wprowadzajac state w

algorytmie rozszerzenie klucza, wplyw tej symetrii zanika. Zanika réwniez symetria

3 patrz: J.Daemen, ,,Cryptoanalysis and design if iterated blok ciphers”, Doctorial Dissertation, October 1997, K.U. Leuven
% E. Biham - ,,New types of cryptoanalytic attacks using related keys”, Advances in cryptology, Procedings Eurocrypt *93, LNCS 765, T.
Helleseth, Ed., Springer-Verlag, 1993, pp. 398-409 cyt [w]: p.powyzZej
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zespotu cykli (transformacje sg identyczne dla kazdego cyklu) poprzez wprowadzenie

statych zaleznych od poszczegdlnych cykli.

Kolejnymi przestankami projektu algorytmu rozszerzenia klucza byty:

a. odwracalnose,

b. szybko$¢ pracy na wielu r6znych rodzinach mikroprocesoréw,

c. jak najwigksza wartos¢ wspotczynnika dyfuzji réznic klucza gtéwnego na klucze
cyklu,

d. znajomo$¢ czesci klucza gtéwnego lub pewnych kluczy cyklu nie moze w zadnym
stopniu przyczyni¢ si¢ do znalezienia pozostatych kluczy cyklu

e. zapewni¢ wysoka nieliniowo$¢, aby uniemozliwi¢ wyznaczenie r6znic w kluczach
cyklu na podstawie r6znic w kluczu gtéwnym.

f. prostota opisu.

Nieliniowo$¢ zapewnia operacja SubByte, ktérej opis znajduje si¢ w pozostalej czesci

rozdziatu.

6. Liczba cykli.

Liczba cykli zostata wyznaczona jako suma dwoch wartosci: najwigkszej liczby cykli

dla ktérych mozliwy byltby atak bardziej efektywny niz wyczerpujace szukanie klucza,

oraz marginesu bezpieczenstwa.

Dla Rijndaela, pracujacego z dtugoscia bloku réwna 128 bitéw oraz 128 bitowym

kluczem, przeprowadzenie ataku efektywniejszego niz wyczerpujace poszukiwanie

klucza, byto mozliwe po maksymalnie szeSciu cyklach. Wartos¢ marginesu

bezpieczenstwa okreslono jako 4 cykle poniewaz: dwa cykle zapewniaja ,,peina

dyfuzje” w nastgpujacym sensie: zmiana warto$ci jednego z bitéw macierzy stanéw,

wpltywa na zmiang potowy bitéw macierzy stanéw po dwoch cyklach. Dodanie

czterech cykli jest wigc krokiem zapewniajacym petna dyfuzje¢ na poczatku i na koncu

szyfru.

Bardzo dobre wtasnosci dyfuzyjne Rijndaela wynikaja z jego struktury, ktérej projekt

oparty jest na pracy V. Rijmena. W swojej rozprawie *’ twierdzi on, ze budowa szyfru

oparta na strukturze Feistela jest niepraktyczna gdyz w strukturze takiej, tylko potowa

bajtow z wewngtrznej macierzy standw podlega transformacjom. Fakt ten byt

wykorzystywany w wielu rodzajach atakow. Zamiast struktury Feistela, V. Rijmen

proponuje cykl ztozony =z kilku prostych zréznicowanych transformacji

40 J.Daemen, ,,Cryptoanalysis and design if iterated blok ciphers”, Doctorial Dissertation, October 1997, K.U. Leuven
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charakteryzujacych si¢ odwracalnoscia oraz symetria, operujacych na catej macierzy
stanow. Dalsze rozwazania na temat struktury szyfru podyktowane sa koncepcja wide
trail strategy, opisana w poprzedniej czgsci pracy.

Dla wersji Rijndaela pracujacych z dtuzszymi kluczami, liczba cykli jest zwigkszana o
jeden dla kazdych dodatkowych 32 bitéw klucza gtéwnego. Przyczyna tego jest
zwigkszenie odpornosci na ataki o stopniu ztozono$ci mniejszym niz wyczerpujace
przeszukiwanie klucza, jakimi sa ataki metoda kluczy powiazanych, oraz ataki na
algorytm rozszerzenia klucza.

Liczba cykli zwigkszana o jeden jest rowniez dla kazdych dodatkowych 32 bitow
dtugosci bloku.. Przyczyna jest konieczno$¢ zapewnienie peinej dyfuzji - wzrost

dtugosci bloku zwigksza liczbg cykli po ktérych zachodzi petna dyfuzja.

5.8 Wide Trail Strategy

5.8.1 Korelacja i jej wptyw na kryptoanalize liniowa

Fundamentem dziatania kryptoanalizy liniowej jest korelacja migdzy liniowa
kombinacja bitéw wejSciowych oraz liniowa kombinacja bitéw wyjSciowych, w
poszczegblnym stanie szyfru.
Dla dwéch liniowych funkcji boolowskich f{a) oraz g(a), wartos¢ wspdéiczynnika korelacji

mozna zdefiniowac¢ jako:

C(f,g) = 2Prob( f(a) = f(b) )-1
Wspétczynnik ten moze przybiera¢ wartosci z przedziatlu (-1,1). Jezeli jego warto$¢

rézna jest od zera, woéwczas funkcje sa ze soba skorelowane.

Wektorem selekcji w nazywamy binarny wektor selekcjonujacy wszystkie i-te
komponenty wektora dla ktérych w;=1.

Liniowa kombinacje wektora w oraz wektora a okre$lona jest jako w'a. Kombinacja ta
okresla wigc indeksy, dla ktérych wektor a przyjmuje warto$¢ 1. Gérny indeks ¢ oznacza
transpozycj¢. Prosciej méwiac wektor selekcji w wskazuje jedna z mozliwych wartosci
wektora a. Kazda funkcj¢ boolowska mozna wyrazi¢ za pomoca wektora selekcji w.

Kazdej funkcji boolowskiej f(a) mozna réwniez przyporzadkowaé funkcje f'(a)
przyjmujaca wartosci rzeczywiste, taka ze: f'(a)=-1 gdy f(a)=1 oraz f'(a)=1 gdy f(a)=0.
Woéwczas wartosci wspétczynnikéw korelacji C(fla), w'a) , dla wszystkich mozliwych a

mozna wyrazi¢ w postaci:
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F'(w)=> f (a)=D""

Postaé ta jest okre$lana jako transformata Walsha-Hadamarda, ozn: F"(w)=W(f(a)).

Transformacja Walsha-Hadamarda, stanowi najdogodniejsza posta¢ wyrazania korelacji
pomigdzy poszczeg6lnymi transformacjami cyklu.

Kazdy element szyfru, wlaczajac S-boxy, permutacje mozna okresli¢ jako
odwzorowanie przestrzeni binarnej n-wymiarowej w przestrzen binarnag m-wymiarowa.
Czesto m = n. Odwzorowanie h:{0,1}"—{0,1}" moze zosta¢ roztozone na m funkcji
boolowskich ( hy, h;...h,, ). Kazda z tych funkcji sktadowych h; ma swoja wlasna transformate
Walsha-Hadamarda H;. Wektor ztozony z sktadnikéw H; oznaczany jest jako H i moze on
by¢ traktowany jako transformata Walsha-Hadamarda przeksztatcenia h. Kazde z takich
odwzorowan, moze zosta¢ przedstawione za pomoca macierzy korelacji. Wspéiczynniki
korelacji pomigdzy liniowymi kombinacjami bitéw wejSciowych oraz bitéw wyjsciowych
przeksztalcenia h stanowia macierz korelacji C" o wymiarach 2" x 2. Element C",, w
wierszu u oraz kolumnie w jest réwny wspétczynnikowi korelacji C(u'h(a),w'a). Wartodci
elementéw macierzy korelacji sa krotnogciami 2' ™.

Macierz korelacji przeksztatcenia & = h; x hy jest rowna iloczynowi macierzy przeksztalcen
sktadowych:

12— ohl s ch2
Kazde odwzorowanie boolowskie, ktérego macierz korelacji C" jest macierza ortogonalna,
jest przeksztalceniem odwracalnym.
Rozwazajac transformacje¢ sktadajaca si¢ z bitowej sumy wektora k, widac, ze:

h(a)=a + k

Poniewaz warto$¢ u'h(a) jest réwna sumie (u'a + wu'k), macierz korelacji jest macierza
diagonalna, taka ze C,,=(-1 )'”k. Efekt sumy bitowej wektora k przed lub po transformacji 4 ,
powoduje wigc pomnozenie niektorych wierszy lub kolumn macierzy korelacji przez (-1).
Analogicznie, rozwazajac transformacj¢ sktadajaca si¢ z réwnoleglego zastosowania [
odwzorowan (S-boxéw) ze zbioru {0,1}" w zbiér {0,1}™ z zatozeniem, ze: ¥; n; = n oraz X m;
= m otrzymujemy nastgpujace odwzorowanie: b = h(a)) dla 0 <i <[. Jesli kazdy S-box hy;)
ma swa wiasna macierz korelacji o wymiarach 2™ x 2™ oznaczana C'”, wéwczas korelacja
odnoszaca si¢ do selekcji wejsciowe] w oraz selekcji wyjsciowej u stanowi iloczyn korelacji

we-wy poszczegolnych S-boxow.
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Opisane powyzej zjawiska, mozna zastosowa¢ w odniesieniu do transformacji szyfrujacych
formutujacych cykl pracy szyfru. Transformacje te sa postaci:
B= Pn-..-P2P1
W dziedzinie transformacji Walsha-Hadamarda, staty cykl transformacji odnosi si¢ do
macierzy Korelacji o wymiarach 2"x2", bedacej iloczynem macierzy korelacji poszczegSlnych
transformacji cyklu:
cF=cm. .

Kryptoanaliza liniowa wykorzystuje wystgpowanie duzych wartosci elementéow w
powyzszych iloczynie. Slad liniowy m-tego cyklu ma postac:

E = (G 1¢-&re—..8m1¢-ECm)
i zawiera tancuch korelacji postaci C(&;'pi(a), &i.'a).
Do kazdego takiego liniowego sladu mozna odnie$¢ wartos¢ wspotczynnika wptywu korelacji

danego $ladu, okreslanego jako:
CP(E) = H Cgé/—l

Faczna warto$¢ wspoétczynnika korelacji wartosci wyjsciowej cyklu z wartoscia wejsciowa
mozna okresli¢ jako sumg wspéiczynnikow wptywu korelacji wszystkich sladéw liniowych

tworzonych przez poszczegélne kombinacje danych wejsciowych.

Cu'Bapway= Y.C,(E)
Eo=w,én=u

Istotnym jest wprowadzenie wspotczynnika wagowego korelacji  $ladu liniowego,
okreslanego jako w=-logIC(E), bedacego suma wspéiczynnikow  wagowych
poszczegdlnych krokéw (korelacji) tworzacych dany $lad.

Kolejnos¢ transformacji cyklu czgsto jest wyznaczana przez klucz, lub inng wartos¢
zalezna od pewnej wartosci wejsciowej. Ogdlnie mozna jednak powiedzie¢, ze wartoSci
elementéw macierzy korelacji transformacji p; zaleza od wartosci klucza cyklu K?. Dla
niektérych szyfréw nawet, silna zalezno$¢ wtasnosci korelacyjnych i propagacyjnych
stawiana jest jako jedno z giéwnych kryteriow projektowych. W takim przypadku analiza
korelacji oraz propagacji r6zni¢ musi by¢ powtarzana dla kazdej wartosci klucza, czyniac
liniowa lub réznicowa analiz¢ niemozliwa. Typowym problemem pojawiajacym si¢ w takim
rozwiazaniu jest jednak fakt, ze mimo iz odporno$¢ na LC i DC moze by¢ dobra w
odniesieniu do wartosci $redniej, pewne klasy kluczy moga spowodowa¢ wystapienie §ladéw

liniowych lub réznicowych z nadmiernymi wartosciami korelacji. Problemu takiego mozna
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unikna¢ projektujac transformacje cyklu tak, aby amplitudy elementéw macierzy korelacji
byly niezalezne od wartosci klucza. Na podstawie rozwazah dot. macierzy korelacji mozna
stwierdzi¢, ze jest to tylko mozliwe, gdy cykl zawiera stala transformacj¢ p poprzedzona lub
zakonczong bitowym sumowaniem warto$ci klucza i macierzy stanéw. W takim przypadku
amplitudy wspdétczynnikéw wptywu korelacji sa niezalezne od wartosci klucza. Jednakze od
wartosci klucza zaleza ich znaki*' .

W kryptoanalizie liniowe] wprowadzono pojecie odchylenia od liniowoSci
aproksymacji liniowej, jako warto$ci bedacej odchyleniem od wartosci prawdopodobienstwa
rownej 0,5. Im wigksza warto$¢ tego odchylenia, tym wigksza podatno$¢ na kryptoanalize.
Analizujac tablice aproksymacji liniowych, mozna jednoznacznie stwierdzi¢, ze odchylenie
od liniowosci jest w wysokim stopniu zwigzane z korelacja. Jest zatem wysoce pozadane, aby
wartosci korelacji byty jak najmniejsze.

Przygladajac si¢ wtasnosciom korelacyjnym cyklu nalezy rozpatrzy¢ dwa aspekty.
Pierwszy aspekt dotyczy liniowych §ladéw. Dla szyfréw blokowych nalezy wzia¢ pod uwage
ze wartos¢ maksymalna wspétczynnika wptywu korelacji C, ma wplyw nie na jeden, ale na
wiele cykli. Efektywny cykl to taki cykl, w ktory taczy maty naktad pracy z C, w taki sposob,
ze wraz ze wzrostem ilosci cykli, wartos¢ C, gwattownie maleje. Drugi aspekt dotyczy faktu
w jaki sposéb liniowe $§lady maja wplyw na korelacje wielu cykli. Interferencja wielu
liniowych $ladéw z matymi wartosciami wspétczynnikéw wplywu korelacji, po wykonaniu
wielu cykli, moze objawi¢ si¢ silng korelacja. Dla dobrze zaprojektowanych cykli,
wspotczynniki wptywu korelacji odnoszace si¢ do liczby cykli (wg. J.Daemena oraz V.

Rimena, liczba ta wynosi 2 lub 3), nie moga by¢ wicksze niz 2™

5.8.2 Propagacja roznic i jej wptyw na kryptoanaliz¢ r6znicowa

Niech a oraz a” beda n-wymiarowymi wektorami, z réznica bitowa a’ = a @ a’.
Woéwczas b=h(a), b*=h( a*), oraz b + b'=b’. Réznica a’ wplywa zatem na réznicg b’ poprzez
transformacj¢ h, ozn: (a’— b’ ). W rzeczywistosci r6znica b’ nie jest wyznaczana przez a’,
ale zalezy od warto$ci a lub a .
Wspotczynnik R, propagacji r6znicowej (a’— b’ ) mozna wyrazi¢ jako:

Ri(a'—b)=2") 5(b+h(a+a')+h(a))

gdzie: qp)=1 gdy p=0 oraz &p)=0 w przeciwnym razie.

*! Dowéd matematyczny znajduje si¢ w J.Daemen, ,,Cryptoanalysis and design if iterated blok ciphers”, Doctorial Dissertation, October
1997, K.U. Leuven
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Wartosci Ry naleza do przedziatu (0,1) i sa liczbami catkowitymi bgdacymi krotnoSciami 2"
Wspétczynnik propagacji réznicowej okresla jaki utamek z wszystkich kombinacji
wejSciowych majacych réznicg réwna a’, daje na wyjsciu réznicg réwna b’. Jesli R, =0,
wowczas propagacja réznic nie zachodzi, czyli réznica a’ nie ma wptywu na réznicg b’

poprzez transformacj¢ A. Mozna tatwo stwierdzi¢, ze

D Ri(a'—b)=1

Ograniczeniem wagowym propagacji roznicowej jest w,=-log:R,(a’— b’ ) . Warto$¢
ograniczenia wagowego, okresla ilo§¢ informacji (w bitach), zawartej na wyjsciu
transformacji 4, o warto$ci a. Jesli i stanowi grupg réwnolegtych [ odwzorowan (S-boxéw),
wowczas wartos¢ wspotczynnika propagacji Rp  transformacji A, stanowi iloczyn
wspOlczynnikéw propagacji Ry poszczegblnych S-boxow S;, za$ wartos¢ ograniczenia
wagowego w; transformacji, sumg ograniczen wagowych poszczegdlnych S-boxow.

Z wtasnosci funkcji logarytmicznej mozna zauwazy¢, ze mate wartosci wspétczynnika
propagacji daja duza warto$¢ ograniczenia wagowego propagacji i odwrotnie. Im wigksza
bedzie wartos¢ wspoétczynnika propagacji, tym tatwiej bgdzie wigc przewidzie€ réznice bitow
wyjsciowych przy danej réznicy bitdw wejsciowych.

Odnoszac powyzsze stwierdzenia do catego cyklu pracy szyfru $lad r6znicowy m-tego
cyklu jest okreslony jako:

Q=(—> 01>, ... On.1—>WOr)
Slad ten zawiera tafcuch propagacji réznicowych postaci (®.;—0). Nazywane sa one
réznicowymi krokami sladu. Wspoélczynnik propagacji sladu okreslony jako Rp(€2) stanowi
cze$¢ ze zbioru wszystkich warto$ci ag powodujaca okreslony $lad réznicowy.
Ograniczeniem wagowym $ladu réznicowego cyklu jest suma ograniczeh wagowych

poszczegblnych transformacji wchodzacych w jego sktad.

wi(Q) = wiw,—L—> )

Wartos¢ wspotczynnika propagacji R, mozna aproksymowac za pomoca wag jako:
Ry(Q) = 2™
przy zatozeniu, ze odpowiednie ograniczenia wagowe nie sa ze soba skorelowane.
W praktyce, w przypadku DES, charakterystyka moze mie¢ wysokie
prawdopodobienstwo, jesli wspotczynnik propagacji ma bardzo duza wartos¢, co implikuje
bardzo mala warto$¢ ograniczenia wagowego, znacznie mniejsza niz n. Jesli wartos¢ w(€2)

jest rzedu n lub wigksze, warto$¢ wspdétczynnika propagacji jest bardzo mata, tym samym nie
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jest mozliwe uzyskanie odpowiedniej dla DC charakterystyki szyfru. Aby zapewnié
odpornos¢ szyfru na kryptoanalizg réznicowa faczna warto$¢ wspotczynnika propagacji kilku
cykli szyfru, nie moze wiec przekracza¢ 2'™. Dobrze wiec zaprojektowane transformacje
cyklu, powoduja, ze przy matym nakladzie obliczeniowym, wraz ze wzrostem ilosci cykli,

gwaltownie zmniejsza si¢ wspofczynnik propagacji roznicowe;.

5.8.3 Definicja Wide Trail Strategy
W tej sekcji przedstawiona zostanie strategia projektowania transformacji cyklu, w taki
sposob, aby uniknaé wielocyklowych liniowych i1 ré6znicowych sladéw ktérych wspétczynniki
propagacji i korelacji charakteryzuja si¢ duzymi wartosciami.
Dla obu typéw s$ladow, waga jest dana jako suma wag ich poszczegdlnych krokéw. Niech
zatem cykl zawiera trzy transformacje:

* odwracalng transformacje nieliniowa v,

* odwracalng transformacje¢ liniowa 6,

* transformacjg ktdrej dziatanie polega na sumowaniu wartosci macierzy stanéw z

warto$ciami klucza.

Jesli vy jest transformacja zlozona z S-boxéw, wéwczas wspélczynnik korelacji C,'y, jest
iloczynem wspoéiczynnikéw korelacji we-wy kazdego z S-boxéw. Waga korelacji liniowego
kroku jest rowna sumie wag korelacji odnoszacych si¢ do we-wy. poszczegdlnych S-boxdow.
Podobnie, ograniczenie wagowe propagacji réznicowej jest suma ograniczen wagowych
propagacji réznicowych poszczegdlnych S-boxow.

S-box jest w danym cyklu aktywny wzgledem liniowego S$ladu, jesli, dla tego
liniowego $ladu, wektor selekcji jego wartosci wyjsciowej jest rézny od zera. Analogicznie
S-box jest aktywny wzgledem réznicowego $ladu, gdy wektor selekcji jego wartosci
wejsciowej jest rozny od zera, dla okreslonego $ladu ré6znicowego.

Zaréwno dla liniowego jak i r6znicowego $ladu, wage Sladu mozna postrzegac jako liczbe
aktywnych S-boxéw, co sugeruje dwie mozliwos$ci eliminacji sladéw z malymi wagami:
*  wybdr S-box6éw z propagacjami r6znicowymi majacymi duza wage oraz duza wage
korelacji we-wyj.
* taki projekt cyklu, aby wystepowaly tylko §lady pochodzace z wielu S-boxow.
Wide trail strategy ktadzie nacisk na drugi z tych mechanizméw. Cykl musi zostaé

zaprojektowany w taki sposéb, aby liniowe (r6znicowe) kroki z mata liczba aktywnych S-
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boxéw wystgpowaly przed liniowymi (r6znicowymi) krokami z duza liczba aktywnych S-
boxéw. Koncepcja ta, jest zblizona do koncepcji dyfuzji wprowadzonej przez Shannona®” i
odnosi si¢ do rozprzestrzeniania duzej ilosci informacji. Jedynym wymogiem jakim pociaga
za soba wide trail startegy jest to, ze kazdy z S-boxéw musi mie¢ pewna minimalna wage
korelacji, oraz pewna minimalna wagg réznicowa.

Wide trail strategy nie ogranicza nieliniowego kroku do transformacji ztozonej z wielu S-
boxéw. Moze to byé dowolna transformacja stata wzgledem przesunigcia®’.

Koncepcja wide trail strategy stanowi duzy kontrast w stosunku do strategii przyjgtych przez
wigkszos¢ projektantéw szyfréw. Tradycyjna koncepcja projektowa jest oparta o strukture
Feistela 1 koncentruje si¢ na S-boxach, co objawia si¢ w przypadku DES mata szerokoscia
liniowych i réznicowych §ladéw. Najszerszy $lad réznicowy w DES, w dwoéch cyklach,
obejmuje tylko trzy S-boxy , za$ liniowy - 3 S-boxy - w czterech cyklach.

Zazwyczaj S-boxy sa ulokowane w funkcji F, struktury Feistela lub stanowia czgs¢ struktury
podstawieniowo-permutacyjnej (substitution permutation network), zaproponowanej rowniez
przez Feistela. S-boxy te musza zosta¢ woéwczas tak zaprojektowane, aby wyeliminowac
nisko wagowe §lady. W praktyce oznacza to takie kryteria projektowe dla S-boxow, jak:
najmniejsza maksymalna korelacja wejscia z wyjSciem 1 najmniejszy maksymalny
wspolczynnik propagacji oraz dobre wilasnosci dyfuzyjne. Wraz ze wzrostem wielkoSci S-
boxdéw, coraz tatwiej spetni¢ kazde z powyzszych zatozen, co sktania wielu projektantéw do
wniosku, ze najlepsze zabezpieczenie przeciw DC oraz LC stanowia S-boxy duzych
rozmiaréw. Ten jednostronny jednak punkt widzenia catkowicie pomija potencjalnie wysoka
dyfuzje, jaka moze zapewni¢ dobrze zaprojektowany przebieg cyklu.

Dla Rijndaela S-box ma wspéStczynnik propagaciji 2, za§ wsp6tczynnik korelacji 2°°.

5.9 Odpornos¢ i bezpieczenstwo szyfru

Najlepszym rodzajem ataku majacego na celu wyznaczenie bitéw klucza w przypadku
Rijndaela jest atak polegajacy na wyczerpujacym poszukiwaniu klucza. Dla klucza o dtugosci
n bitéw, ztozonos¢ takiego ataku wynosi 2".
Dzigki zastosowaniu nieliniowych transformacji w algorytmie rozszerzenia klucza,

wyeliminowana zostala catkowicie mozliwos¢ wystapienia stabych kluczy.

“70b. C.E.Shannon, Communication Theory of Secret Systems, Bell System Technical Journal v. 28, n. 4, 1949
“0pis tranformacji, kryteria, oméwione zostaty w J.Daemen, ,,Cryptoanalysis and design if iterated blok ciphers”, Doctorial Dissertation,
October 1997, K.U. Leuven
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Rijndael, bazujacy na koncepcji wide trail strategy odporny jest na dzialanie kryptoanalizy
roznicowej. Na warto$¢ propagacji réznicowej maja wptyw réznicowe Slady, ktorej
wspotczynnik propagacji jest suma wspolczynnikéw propagacji  wszystkich $ladow
réznicowych majacych specyficzna réznice na poczatku i koncu cyklu. Aby zapewnié
odpornos¢ przeciw DC, musi by¢ spetniony warunek, ze nie ma $ladu réznicowego ktérego
wspétczynnik propagacji ma warto$¢ wigksza niz 2'™. W przypadku Rijndaela nie istnieje
§lad, ktéry po czterech cyklach szyfru ma warto$é¢ wicksza niz 27°°, co jest wystarczajaca
wartoscia dla wszystkich dtugosci bloku.

Niektore techniki kryptoanalizy réznicowej wykorzystuj¢ inng miarg réznicy danych niz XOR
(przyktadem moze by¢ DC szyfru RC6). Dla Rijndaela jednak, XOR jest najlepsza miara
zréznicowania danych, co pozwala stwierdzi¢, ze nie istnieje dla tego szyfru mozliwos¢
wykorzystania lepszej techniki DC.

Dzigki koncepcji wide trail strategy, Rijndael jest takze odporny na LC. Analizujac istote
wide trail strategy, mozna zauwazyC, ze mozliwos¢ LC jest wowczas, kiedy wartosci
wspélczynnikéw korelacji we-wy dla wszystkich cykli szyfru, przekraczaja 2™*. Znak
wartosci wspotczynnikéw korelacji w Rijndaelu zalezy od wartosci klucza cyklu. W
przypadku Rijndaela nie ma sladéw liniowych, dla ktérych warto$ci wspélczynnikéw sa
wigksze niz 27, po czterech cyklach szyfru. Wraz ze wzrostem ilosci cykli, dzigki dobrym
wlasno$ciom propagacyjnym, zapewnianym w duzej mierze przez transformacj¢ MixColumn,
liczba ta ulega dalszemu zmniejszeniu (po czterech cyklach minimalna liczba aktywnych S-
boxéw wynosi 25).

Autorzy szyfru twierdza, ze najlepszym atakiem na Rijndaela jest square attack . Atak
ten, nalezacy do atakéw z wybranym tekstem jawnym, wykorzystujacy zorientowana
bajtowo strukture szyfru, zostal dokonany na szyfrze square, szyfrze bedacym poprzednikiem
Rijndaela. Poniewaz Rijndael ma wiele cech wspdlnych ze square, atak ten jest rOwniez
mozliwy. Atak ten jest jednak szybszy od wyczerpujacego poszukiwania klucza tylko dla
szeciu cykli Rijndaela (do jego dokonania potrzebne jest wéwczas 2°* tekstéw jawnych, zas
liczba proceséw szyfrowania wynosi 2*° - 27%), co czyni jego bezuzytecznym.

Wedlug projektantéw inne rodzaje kryptoanalizy i atakéw, opierajacych si¢ na
interpolacjach lub powiazanych kluczach sa réwniez niemozliwe. Stwierdzenie to,
przyczynito si¢ w znacznej mierze do doktadniejszej analizy szyfru, dokonanej przez

B.Schneier, D.Wagner** Wyniki jej przedstawiaja sie nastepujaco: poprzez zmodyfikowanie i

44 Zob. B.Schneier, N.Ferguson, R.Wagner, Improved Cryptanalysis of Rijndael,
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ulepszenie square attack mozliwy jest atak na sze$¢ cykli Rijndaela o stopniu ztozonosci 2*,
dla siedmiu cykli ztozono$¢ wynosi 2'*° dla 192-bitowego klucza oraz 2'’* dla 256 bitowego
klucza. Analiza ta moze wigc pokazywac ewentualne drogi dalszych atakéw na AES.
Kolejnym wnioskiem wyptywajacym z powyzszej analizy, jest fakt, ze procedura
rozszerzenia klucza Rijndaela charakteryzuje si¢ znacznie gorszymi parametrami
dyfuzyjnymi niz sam szyfr. W/w autorzy, pokazali, Ze istnieje mozliwos$¢ ataku na 9 cykli
Rijndaela z 256-bitowym kluczem, metoda kluczy powiazanych, przy uzyciu 2”7 tekstéw
jawnych oraz 256 kluczy. Atak ten charakteryzuje sie ztozonoscia 2°**, jest on wiec wysoce
niepraktyczny, aczkolwiek teoretycznie mozliwy.

Wart odnotowania jest rodzaj ataku przeprowadzony przez H. Gilbert i M.Minier.* Za
pomoca nieco innego spojrzenia na transformacje cyklu, oraz wprowadzenia
odpowiadajacych im zalezno$ci, w/w udowodnili, ze niezaleznie od dlugosci klucza, istnieje
mozliwos¢ ataku na siedem cykli Rijndaela, o ztozonosci 2140, uzywajac 23?2 tekstow
jawnych. Atak ten jednak uznany zostal za niepraktyczny, gdyz jego dokonanie dla 10 cykli
Rijndaela jest niemozliwe z punktu widzenia teoretycznego.

Implementacje Rijndaela, najcze$ciej oparte sa na odczycie z tablic oraz na
przesunig¢ciach. V.Rijmen, dokonujac analizy odpornosci szyfrow pod wzgledem atakéw
opartych na implementacjach - SPA, DPA, pomiar czasu pokazal46, ze Rijndael, wtasciwie
zaimplementowany, jest odporny na tego rodzaju ataki. W dalszej czgsci pracy przedstawiony
zostal jednak sposéb ataku bazujacego na pomiarze czasu na Rijndaela, na niewlasciwie

dokonanej implementacji.

4 H.Gilbert, M.Minier, A Collision Attack on 7 Rounds of Rijndael, AES3 Procedings related Papers
46 V.Rijmen, J.Daemen, Resistance Against Implementation Attacks, A Comparative Study of The AES Proposals, February 1999
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Rozdziaf 6

Systemy szyfrowania z kluczem
publicznym
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6.1 Wstep

W systemach z kluczem symetrycznym, ktos, kto wie jak zaszyfrowa¢ wiadomosc,
wie réwniez jak ja odszyfrowac¢. Do obydwu tych operacji uzywany jest jeden klucz. Istotna
wada takiego rozwiazania jest jednak fakt, ze para uzytkownikéw, ktéra chce porozumiec¢ sig
w sposOb poufny, musi réwniez w sposéb poufny wymieni¢ klucz.

Oblicze kryptografii radykalnie si¢ zmienito, kiedy w 1976 roku Diffie i Hellman
przedstawili nowy algorytm szyfrowania danych oparty na kluczach publicznych. Odkrycie to
oznaczalo, ze kazdy mogt zaszyfrowaé i przesta¢ wiadomos$¢ do danego uzytkownika,
szyfrujac ja przy za posrednictwem dostgpnego klucza publicznego, jednakze tylko wtasciwy
adresat wiadomosci mdégt ja odszyfrowac przy uzyciu swojego tajnego klucza prywatnego.
Nie ma zadnej potrzeby kontaktu pomig¢dzy nadawca a odbiorca w celu wymiany klucza.

Wprowadzenie kryptografii z kluczem publicznym w drastyczny sposéb powigkszyto
rolg algebry 1 teorii liczb w kryptografii. Zastanawiajacy jest jednak fakt, dlaczego
kryptografia z kluczem publicznym zostata wynaleziona tak p6zno, mimo iz opiera si¢ ona na
matematyce znanej juz Eulerowi w XVIIIw. i nic co potrzebne byto do jej wynalezienia i
skonstruowania kryptosysteméw z kluczami publicznymi, nie wymagalo wspédtczesnej
matematyki. Wedlug N. Koblitza, wielkiego matematyka i autorytetu w dziedzinie
kryptografii, przypuszczalnym powodem moze by¢ to, ze do lat 70. kryptografii uzywano
jedynie w celach militarnych i dyplomatycznych, w celach, w ktérych systemy z kluczem
symetrycznym idealnie spelnialty swoja rolg. Ekspansja komputeréw w sfery zycia
codziennego spowodowata pojawienie si¢ sytuacji i przypadkéw, w ktorych spotykamy sig z
szeroka 1 ptynna grupa uzytkownikéw, sytuacji w ktérych stosowanie systemoéw z kluczem
symetrycznym bylo by klopotliwe oraz mato efektywne. Kryptografia oparta o klucz
publiczny powstata wiec tak po6zno, gdyz dopiero wtedy zaistniata konieczno$¢ jej
wynalezienia."’.

Najczestszymi przypadkami w ktérych stosowana jest kryptografia z kluczem
publicznym sa:

* poufny przekaz informacji,
* wymiana kluczy,

e dzielenie sekretow,

e ,rzut moneta na odlegtos¢”

* dowdd wiedzy zerowe;.

" Na podst. N. Koblitz, Algebraiczne aspekty kryptografii, WNT Warszawa 2000.
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Wszystkie systemy z zbudowane w oparciu o klucz asymetryczny bazuja na problemach
matematycznych. Mozna wysunaé tezg, ze systemy te beda tak dtugo bezpieczne, dopdki,
dopéty nie zostanie rozwiazany problem matematyczny, na ktérym bezpieczenstwo tego
systemu si¢ opiera.

Zasada dziatania systemOw z kluczem publicznym jest nastgpujaca. Kazda jednostka
posiada dwa klucze: ogélnodostgpny klucz publiczny oraz tajny klucz prywatny. Jednostka A
- Alicja, chcac wysta¢ wiadomos¢ jednostce B - Bobowi, w celu zaszyfrowania wiadomosci
uzywa klucza publicznego Boba. Ten chcac odczyta¢ wiadomo$¢, odszyfrowuje ja przy
uzyciu swojego klucza prywatnego.

Podstawowym celem atakujacego, ktéry chce ztamac system z kluczem publicznym jest
odczyt tekstu jawnego, majac do dyspozycji jedynie szyfrogram. Bardziej ambitniejszym i
skomplikowanym celem moze by¢ znalezienie klucza prywatnego (key recovery) jednostki.
Poniewaz klucz publiczny jest i transformacja szyfrujaca sa publicznie znane, atak wybranym
tekstem jawnym jest zawsze mozliwy. Bardziej wyrafinowana i skomplikowana metoda ataku
jest w tym przypadku atak wybranym szyfrogramem, atak przy ktérym atakujacy za pomoca
wybranego szyfrogramu, w jaki§ sposéb uzyskuje od ofiary odnoszacy si¢ do danego

szyfrogramu tekst jawny.

Przeciwnik
zrédto Szyfrowanie
E" o kluczy E(m)=c [ | 7 i
I
i 7 b
e ! Y !
! deszyfrowanie i
i Dy'(c’)=m m |
I
: A !
1 H T
! 1 e c
I 1 :
: Do :
Y i rédio
Szyfrowanie J: kluczy
E (m)=c’ [T
i ¢
mn deszyfrowanie
tekst jawny D (c’)=m [®[7777"
m *
m
tekst jawny
m
Alicja
/ BOB

Rys 6.1. Schemat ataku na system komunikacji z kluczem publicznym
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Systemy z kluczem publicznym, mimo iz nie wymagaja stosowania poufnego kanatu
wymiany kluczy, wymagaja autentyfikacji, czyli potwierdzenia, ze klucz publiczny przy
uzyciu ktérego zostata zaszyfrowana wiadomos$¢, nalezy rzeczywiscie do osoby ktéra ma by¢
wlasciwym odbiorca wiadomosci. W przeciwnym razie atakujacy moégtby podszy¢ si¢ za
ktoras z jednostek i wysta¢ swdj klucz publiczny i za pomoca swojego klucza prywatnego
odszyfrowa¢ tres¢ wiadomosci. Sytuacje taka przedstawia rysunek 6.1. Problem ten jest
rozwiazywany za pomoca specjalnej infrastruktury centréw kluczy publicznych - PKI.

Zaktada si¢, ze wiadomos$¢ - tekst jawny, majacy by¢ zaszyfrowany i wystany
podzielony jest na bloki w wielkosci m. Kazdy z blokéw moze zosta¢ zaszyfrowany
niezaleznie (analogicznie jak w trybie ECB). Aby jednak unikna¢ zamiany kolejnosci blokow,
zaleca si¢ uzywanie trybu CBC - z fancuchowym wiazaniem szyfrograméw. Trybu CFB oraz
OFB ze wzgledu na specyfike swego dziatania nie moga by¢ w szyfrach z kluczem

publicznym uzywane.

6.2 System RSA

Jednym z najczgsciej uzywanych systeméw z kluczem publicznym jest RSA, system
nazwany od nazwisk jego tworcow: R.Rivesta, A. Shamira oraz L.Adlemana. Za pomoca tego
systemu mozna realizowac¢ nie tylko poufna wymiang danych, lecz takze implementowac
techniki podpisu elektronicznego. Bezpieczenstwo RSA opiera si¢ na problemie faktoryzacji
liczb catkowitych.

Aby komunikacja dwoéch jednostek przy uzyciu RSA byla mozliwa, kazda z jednostek
musi wygenerowa¢ parg¢ kluczy: klucz prywatny oraz klucz publiczny. W celu
wygenerowania kluczy, kazda z jednostek podejmuje nast¢pujace kroki:

1. Generuje losowo dwie rézne liczby pierwsze p oraz g, kazda zblizonej wielkosci

2. oblicza iloczyn tych liczb n = pgq, oraz warto$¢ funkcji Eulera ¢(n) = (p-1)(q-1).

3. wybiera losowo liczbe catkowita e, taka, ze: I <e < ¢(n). Ponadto liczba e musi by¢

wraz z liczba ¢@(n) wzajemnie pierwsza'’, tzn: ged (e, ¢(n) ) =1.

4. uzywajac rozszerzonego algorytmu Euklidesa, oblicza liczbg catkowita d, taka ze:

1 <e <@(n)oraz ed =1, co oznacza, ze d stanowi multiplikatywna inwersjg liczby
e w zbiorze liczb calkowitych Zj (zbiorze w ktérym dziatania wykonywane sa
modulo ¢(n) )

5. Kluczem publicznym jest para liczb (n, e), za$ kluczem prywatnym liczba d.

7 gcd - greatest common divisor - najwiekszy wspélny dzielnik
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Jednostka B - Bob, chcac wysta¢ wiadomos¢ do A - Alicji, szyfruje wiadomos¢ m w
nastgpujacy sposob:
1. zdobywa klucz publiczny Alicji (e, n)
2. wiadomo$¢ m przedstawia w postaci liczny catkowitej z przedziatu (0, n-1)
3. oblicza warto$¢ szyfrogramu ¢ jako c=m°‘ mod n
4

wysyla szyfrogram ¢ do Alicji

Alicja odszyfrowuje wiadomos$¢ przy uzyciu swojego klucza prywatnego d zgodnie z
nastgpujacym wzorem:

m=c? mod n

Dowdd poprawnosci systemu RSA znajduje si¢ ponize;j:
Poniewaz ed =1 mod ¢, istnieje liczba catkowita k, taka, ze: ed = 1+k¢. Jesli ged (m, p)=1,
to na mocy twierdzenia Fermata:
m’ =1 mod p.

Podnoszac obie strony tego rownania do potegi k(g-1) i mnozac przez m otrzymujemy:

m1+k(P-1)(q-1) = m mod p.
Jesli ged(m, p) =p, woéwczas powyzsza kongruencja jest rOwniez prawdziwa, gdyz kazda
strona réwnania jest kongruentna do 0 mod p. Dlatego tez, we wszystkich przypadkach
prawdziwe sa kongruencje: m* = m mod p oraz m* = m mod q, Z czego wynika, ze jezeli p
oraz g sa dwoma réznymi liczbami pierwszymi to prawdziwa jest réwnosc:

m*=m mod n oraz ¢’ = (m‘)'=m mod n

Przyktad szyfrowania RSA dla bardzo matych liczb:

1. Generowanie klucza.
Alicja wybiera liczby pierwsze p = 2357 , g= 2551, oblicza n=pq = 6012707.
¢ = (p-1)(g-1) = 6007800. Wybiera e = 3674911 i uzywajac rozszerzonego algorytmu
Euklidesa oblicza multiplikatywna inwersj¢ réwna d=422191. Kluczem publicznym
Alicji jest wige para liczb (n=6012707, e = 3674911), zas kluczem prywatnym liczba
d=422191.

B liPsce.pl
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2. Szyfrowanie.
Aby wysta¢ wiadomo$é m = 5234673, Bob oblicza c=m® mod n = 52346737 mod
6012707 uzywajac algorytmu modularnego potggowania; ¢ = 3650502 i wysyla ta
warto$¢ do Alicji.

3. Deszyfrowanie
Alicja otrzymujac ¢ oblicza warto$¢ m za pomoca klucza prywatnego d w nastepujacy

spos6b: ¢! mod n = 3650502***'*! mod 6012707 = 5234673 = m

6.2.1 Wielkosci kluczy dla RSA

W 1995 roku, jako stosunkowo bezpieczna wielko$¢ modutu n uznawano 512 bitéw. Dla
zapewnienia maksymalnego bezpieczenstwa zalecano uzycie modutu o wielkosci 1024 bity
W 1999 roku 512 bitowa liczba okreslona jako RSAI155 zostala rozlozona na czynniki
pierwsze w ciagu siedmiu miesigcy. Wzrost mocy obliczeniowej jaki mozna zaobserwowac
od tego czasu, nasuwa wigc wniosek, ze wielko§¢ modutu wynoszaca 512 bitow nie mozna
juz uzna¢ za bezpieczna. Obecnie zaleca si¢ aby informacje o stosunkowo krétkim okresie
waznosci, szyfrowane byly za posrednictwem 1024 bitowego klucza, zas S$cisle tajne
informacje ktérych wazno$¢ wynosi kilka lat, za pomoca 2048-bitowego klucza. Do danych
mato waznych mozna uzywac klucza o dlugosci 768 bitéw, gdyz taka dtugos¢ wciaz jest poza
zasiggiem algorytméw faktoryzujacych®® .

Zaleca sig, aby w celu zapewnienia bezpieczenstwa, co 2 lata dokonywac¢ aktualizacji
kluczy, oraz dostosowywac ich dlugos¢ do obecnych standardéw. Wciaz dokonywany jest
postep w dziedzinie faktoryzacji liczb i moze si¢ okazaé, ze obecna zalecana dlugos¢ klucza
1024 bity, nie bedzie wkrétce zapewniata nalezytego poziomu bezpieczenstwa.

Mozna sobie zada¢ pytanie: czy RSA, czy w ogéle systemy szyfrowania z kluczem
publicznym sa réwnie bezpieczne, czy tez moze mniej bezpieczne niz systemy symetryczne.
Odpowiedz przedstawia Krzysztof Gaj*’. Uwzgledniajac postepy w faktoryzaciji, pokazuje on,
ze dla zapewnienia takiego samego bezpieczenstwa co Rijndael 128, dtugos¢ klucza RSA
musiata by wynosi¢ na dzien dzisiejszy ok. 3000 bitéw, zas na rok 2030 - ok. 4000 bitéw. Dla
Rijndael 256 wielkosci te wynosza odpowiednio 14000 1 18000 bitéw. Dla 3DES wielkosci te

“* Dane na podst. RSA Labolatories, RSA Labolatories Frequently Asked Questions About Today’s Cryptography, version 4.1, May 2000,
RSA Security Inc.

* Zob. Mijajacy rok w kryptografii i kryptoanalizie, dr inz. Krzysztof Gaj, George Mason University, USA, Matariaty konferencyjne Enigma
2002
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wahaja si¢ w granicach 2000-3000 bitéw. Pozwala to jednoznacznie wysunal tezg, ze

systemy z kluczem publicznym sa znacznie mniej bezpieczne niz systemy symetryczne.

6.2.2 Bezpieczenstwo RSA

1.

4,

Celem atakujacego jest znalezienie klucza prywatnego d, majac do dyspozycji jedynie
klucz publiczny (n, e). Jezeli wigc atakujacy bedzie w stanie dokonaé faktoryzacji
liczby n w prosty sposéb znajdzie wartos¢ funkcji Eulera ¢(n) , dzigki czemu
obliczenie multiplikatywnej odwrotnosci liczby e w zbiorze @n) , jaka jest liczba d
stanowiaca prywatny klucz, bedzie stosunkowo prostym zadaniem. Na podstawie
tego, mozna jednoznacznie stwierdzi¢, ze RSA bedzie tak dlugo bezpiecznym
systemem szyfrowania, dopoki, dopéty nie zostanie znaleziony efektywny algorytm
faktoryzacji liczb catkowitych. Generujac pary kluczy, nalezy wigc wygenerowac
odpowiednio duze liczby pierwsze, tak, aby faktoryzacja liczby n, bedacej ich

iloczynem, byta niewykonywalna.

. Na podstawie powyzszego, determinantami bezpieczenstwa RSA sa w duzej mierze

liczby pierwsze p oraz ¢, ktorych iloczyn tworzy modut n. Jezeli wielkos¢ modutu ma
wynosi¢ 1024 bity, to czynniki powinny mie¢ dtugos$¢ okoto 512 bitéw. Réznica liczb
p oraz g nie moze by¢ zbyt mata, w przeciwnym razie mozna bowiem wysunac teze,
7e p=~q, z czego wynika, ze warto$¢ jednego z czynnikéw moze by¢ zblizona wartosci
pierwiastka modulu n, co znacznie redukuje krag poszukiwan czynnikéw tego
modutu.
Kryteria generowania klucza RSA precyzuje ANSI X9.31. Mozna je podsumowac
nastepujaco:

jesli publiczny exponent e jest nieparzysty, wowczas powinien on by¢ wzajemnie

pierwszy z (p-1) oraz z (g-1)

jesli e jest parzyste, wowczas musi by¢ ono wzajemnie pierwsze z (p-1)/2, z (q-1)/2

oraz p#q mod 8

zarGwno p oraz g powinny przej$¢ test pierwszosci z bledem mniejszym niz 2%

p oraz g powinny by¢ silnymi liczbami pierwszymi.

réznica pomigdzy p
Wiele uwagi poswigcono tematowi koniecznos$ci uzycia silnych liczb pierwszych przy

konstrukcji modutu. Zalecenia ANSI X9.31 precyzuje konieczno$¢ ich uzycia.
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Wszelkie rozwazania dotyczace koniecznosci uzycia silnych liczb pierwszych miaty
na uwadze fakt, za pomoca pewnych algorytméw faktoryzacyjnych (algorytméw
Pollarda p-1 oraz p+1) znacznie trudniej dokona¢ jest faktoryzacji modutu
zbudowanego w oparciu o te liczby. Postep w dziedzinie faktoryzacji oraz pojawienie
si¢. nowych algorytméw (zwlaszcza algorytméw opartych o krzywe eliptyczne)
pokazaly, ze faktoryzacja modulu zbudowanego w oparciu o silne liczby pierwsze
charakteryzuje si¢ takim samym stopniem komplikacji jak faktoryzacja modutu
zbudowanego o ,stabe” liczby pierwsze. Czynnikiem w pelni determinujacym
bezpieczenstwo RSA jest wigc dtugos¢ 1 wielkos¢ liczby pierwszej a nie jej dlugosc.

5. Aby przyspieszy¢ predkos¢ dziatania algorytmu, dobrze jest wybra¢ mala wartos¢
wykladnika e, np e=3. Grupa uzytkownikow moze mie¢ identyczna warto$¢ e,
jednakze kazdy uzytkownik musi mie¢ wtasna, odrgbna od innych, wartos¢ modutu 7.
Jezeli jednostka A zechce wysta¢ identyczna wiadomos¢ m, do uzytkownikéw ktérych
moduly oznaczone sa odpowiednio n;, ny, n3, 1 ktérych wyktadnik jest rowny e=3,
wéwezas dla kazdego z tych uzytkownikéw oblicza ¢; = m’ mod n;. Poniewaz istnieje
wysokie prawdopodobienstwo, ze moduly sa wzajemnie pierwsze, znajac c;, ¢z, C3
uzywajac algorytmu Gaussa znalez¢ rozwiazanie uktadu trzech kongruencji: x = ¢; ; x
= (3, x = c3 Poniewaz m< n mon3 , na mocy chinskiego twierdzenia o resztach musi
by¢ taki przypadek, ze x = m’. Obliczajac pierwiastek trzeciego stopnia z liczby x
mozna w ten sposob wyznaczy¢ warto§¢ wiadomosci m. Przyktad ten jest dowodem
na to, ze mata warto$¢ wyktadnika e nigdy nie powinna by¢ uzywana do szyfrowania
tej samej wiadomosci wysytanej do wielu uzytkownikéw. Aby temu zapobiec, przed
rozpoczeciem szyfrowania, do wiadomosci czesto dodaje si¢ pseudolosowo
wygenerowang sekwencjg, inng dla kazdego z adresatow wiadomos$ci. Oznacza to
ekspansje wiadomosci. Mata wartos¢ wyktadnika e moze réwniez stanowi¢ problem
dla niewielkich rozmiaréw wiadomosci. Jezeli m<n™, wéwczas warto§¢ m moze by¢
obliczona na podstawie warto$ci szyfrogramu c=m‘ mod n, poprzez obliczenie
pierwiastka e-tego stopnia z ¢. Dodanie do wiadomosci sekwencji pseudolosowej, jak
powyzej, robwniez pomaga zapobiec takiemu ztamaniu systemu. Czgsta wartoscia
publicznego wyktadnika jest e= 65537

6. Wartos$¢ klucza prywatnego d réwniez nie moze by¢ mata. Jesli ged(p-1)(g-1) jest
maty, oraz jesli liczba bitéw wymagana do przedstawienia d jest blisko czterokrotnie

mniejsza niz liczba bitbw wymagana do przedstawienia modutu n wdéwczas majac
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dany klucz publiczny mozliwe jest dokonanie aproksymacji pozwalajacej znalez¢
klucz prywatny. Aproksymacje taka przedstawit D.Boneh.”® Aby unikna¢ tego rodzaju
ataku, zaleca si¢, aby dla klucza modutu dlugosci 1024 bitéw, warto§¢ d wynosita
przynajmniej 256 bitéw.
7. RSA charakteryzuje si¢ wtasnoscia homomorficzna:
(mimz)'=m;“m>° = c¢;c; mod n
Wtasnos¢ ta pozwala na przeprowadzenie ataku adaptacyjnie wybranym
szyfrogramem. Zal6zmy, ze atakujacy chce rozszyfrowaé szyfrogram c=m‘ mod n
przeznaczony dla jednostki A. Wybiera on w tym celu losowa liczbg x 1 za pomoca
klucza publicznego A oblicza: ¢’=cx® mod po czym wysyta ¢’ do jednostki A.
Jednostka A oblicza m’=(c’)* mod n po czym odsyta atakujacemu m’. Poniewaz:
m’=(c")* =c%(x%)* =mx mod n,
atakujacy moze obliczy¢ m=m’x 'mod n.

Scenariusz ten, cho¢ trudny do zrealizowania jest mozliwy.

6.2.3 Szybkos¢ algorytmu RSA oraz jego implementacje

Algorytm RSA, bedacy algorytmem z kluczem asymetrycznym, jest znacznie
wolniejszy niz systemy szyfrowania z kluczem symetrycznym. Dla przyktadu, programowe
implementacje DES sa stukrotnie szybsze niz RSA. Nalezy jednak wzia¢ pod uwagg, ze DES
zostal zoptymalizowany pod katem implementacji sprzg¢towej i to wlasnie w rozwiazaniach
sprzgtowych pokazuje swoja szybkos$¢. Dlatego tez DES, bazujacy na rozwigzaniach
sprzgtowych jest nawet 10000 razy szybszy niz RSA.

Wyjasnieniem tak stabej efektywnosci algorytmu jest uzycie wielkich liczb - modutéw
oraz exponentow o wielkosciach  kilkuset bitéw. Na skutek tego kazde
szyfrowanie/deszyfrowanie RSA, powoduje, ze mikroprocesor wykonuje modulowe
potegowanie przy uzyciu serii modutowych multiplikacji. Od efektywnos$ci i implementacji
algorytmu modutowego mnozenia, w bardzo duzej mierze zalezy wigc szybkos¢ dziatania
RSA. Istnieje wiele mozliwosci implementacji modulowego mnozenia. Ich ztozono$¢ oraz
wskazéwki implementacyjne zostaly oméwione w dostepnej literaturze”'.

RSA ma szerokie mozliwosci implementacyjne. Oprocz uktadéw VLSI realizujacych

sprzgtowo RSA mozliwe sa konstrukcje rozwigzan w oparciu o uktady FPGA oraz procesory

% D. Boneh, Twenty Years of Attack on the RSA Cryptosystem, Springer-Verlag 1998
3! Zob. K.Koc, RSA Hardware Implementation, RSA Laboratories Technical Report TR801, version1.0-August 1995, takze : C.K.Koc, High
Speed RSA Implementation, RSA Laboratories Technical Report TR201, version2.0-November 1994

o liPsce.pll
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DSP>%. Szybkos¢ tych rozwiazan jest bardzo zréznicowana. Dla DSP wynosi ona

kilkadziescia kbit/sec, dla uktadéw FPGA - kilkaset kbit/sec.

6.2.4 Warianty RSA

RSA, znalazt wiele zastosowan. Ws$réd nich najbardziej rozpowszechnionym protokotem
wykorzystujacym RSA jest SSL stuzacy do ochrony danych w internecie. Zrozumiala rzecza
jest wiec zapewnienie odpowiednich szybkosci szyfrowania jak 1 deszyfrowania
programowego. Istnieje wiele rodzajow implementacji programowych RSA, jednakze nawet
najszybsze i najdoskonalsze z nich okazuja si¢ by¢ zbyt wolne w stosunku do dzisiejszych
potrzeb. Fakt ten stal si¢ czynnikiem sprawczym poszukiwah szybszych doskonalszych
programowych wariantéw RSA, ktére bgda kompatybilne wstecz. Jednym z takich
wariantow jest Batch RSA zaproponowany przez A. Fiat. Batch RSA jest szybszy w
stosunku do standardu o 300%. Innym wariantem jest wieloczynnikowy RSA (multifactor
RSA). Wariant ten bazuje na modyfikacji modulu RSA. Jedna z takich modyfikacji jest
modyfikacja polegajaca na tym, by modut sktadat si¢ z iloczynu nie dwéch lecz trzech liczb
pierwszych: n=pqr, co dla modutu wielkosci 1024 bity daje trzy liczby o dlugosci 340 bitow.
Operowanie na liczbach o mniejszej dlugosci przyspiesza dziatanie algorytmu. Druga
modyfikacja, zwana Multi-power RSA, polega na tym, ze modut jest tworzony z dwéch licz

p oraz ¢, lecz ma posta¢ n=p°q, co réwniez znakomicie przyspiesza dziatanie szyfru. Kazda z

dwéch modyfikacji charakteryzuje si¢ petna kompatybilnos$cia wstecz i przyspiesza RSA
53

rowniez o 250-300%. Szczegdty dotyczace obydwu wariantéw mozna znalez¢ w literaturze

32 Zob. .S.Kaliski, S.R.Dusse, A Cryptographic Library for the Motorola DSP 56000, Eurocrypt 90, Springer Verlag 1998
3 Zob. D.Bonch, H.Shacham, Fast Variants of RSA, CryptoBytes, vol 5, nol, Winter-Spring 2002

o liPsce.pll
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Rozdziaf 7

Podstawowe ataki na szyfry
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7.1 Wstep

A Kerckhoff w 1883 r. powiedzial ,,The security of a cipher must not depend on
anything that cannot be easily changed”. Oznacza to, ze szyfr powinien opiera¢ swe
bezpieczenstwo tylko na tajnosci klucza, nie na tajemnicy stosowanych przezen procedur i
algorytméw. Analizujac bezpieczenstwo szyfru, zaklada si¢ wigc, ze znajoma jest jego
struktura oraz przebieg procesu szyfrowania. Celem ataku jest zatem zdobycie klucza. Na
mocy stwierdzenia A. Kerckhoffa mozna wyrézni¢ nastgpujace rodzaje atakow:

- atak ze znajomoscia szyfrogramu (ciphertext only attack) - Kkryptoanalityk
dysponuje jedynie szyfrogramem i na jego podstawie probuje znalez¢ klucz badz
tekst jawny

- atak ze znajomoscia tekstu jawnego (known plaintext attack) - w tym przypadku
kryptoanalityk dysponuje para tekst jawny i odpowiadajacy jej szyfrogram. Na
podstawie zawartosci tej pary, probuje wyznaczy¢ klucz.

- atak z wybranym tekstem jawnym (chosen plaintext) - kryptoanalityk moze uzy¢
dowolnego tekstu jawnego i na jego podstawie wygenerowa¢ odpowiadajacy mu
szyfrogram, gdyz ma do dyspozycji urzadzenie szyfrujace. Celem ataku jest
zdobycie klucza.

- atak z wybranym szyfrogramem (chosen ciphertext attack) - atakujacy ma do
dyspozycji szyfrogramy oraz urzadzenie deszyfrujace. Celem ataku jest zdobycie
klucza na podstawie analizy otrzymanych w procesie deszyfrowania, z uzyciem
réznych nieznanych kluczy, tekstéw jawnych.

Dokonujac ataku na dany szyfr nalezy wzia¢ pod uwagg ztozonos¢ okreslonego ataku (attack
complexity). Zlozono$¢ taka mozna zdefiniowa¢ jako naktad pracy wlozonej przez
kryptoanalityka w celu dokonania udanego ataku na szyfr. Na zlozono$¢ ataku maja wptyw
nastgpujace czynniki:

- liczba tekstéw jawnych, szyfrograméw badz par tekst jawny - szyfrogram,
wymagana do przeprowadzenia ataku (data complexity),

- wielko$¢ pamigci niezbednej do przeprowadzenia ataku (storage complexity),

- ilo$¢ operacji matematycznych, wykonywanych w celu przetworzenia danych
(processing complexity).

Jesli n oznacza dtugo$¢ bloku, to majac do dyspozycji 2" par tekst jawny - szyfrogram,
mozemy, przy uzyciu statego klucza, w peini scharakteryzowa¢ operacj¢ szyfrujaca, gdyz

stanowi ona permutacj¢. Na podstawie tego mozna wysunac nastgpujaca implikacje dotyczaca
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bezpieczenstwa szyfru blokowego - wzrost wielkosci bloku moze powoduje wzrost
ztozonosci ataku na szyfr, co zwigksza bezpieczenstwo szyfru.

Majac do dyspozycji jedna parg tekst jawny - szyfrogram, mozna dokona¢ ataku na szyfr przy
uzyciu wyczerpujacego poszukiwania warto$ci klucza. Atak taki charakteryzuje sig
zlozonoscia 2%, Im wigksza jest dtugos¢ klucza, tym wigksza jest odpornos¢ szyfru na tego

rodzaju atak.

7.2 Techniki kryptoanalizy

Analizujac bezpieczenstwo szyfru, stosuje si¢ roézne techniki, ktérych zasadniczym
celem jest znalezienie mozliwoSci innego ataku na szyfr niz atak z wyczerpujacym
poszukiwaniem klucza. Podstawowymi technikami stosowanymi we wspolczesnej
kryptoanalizie szyfréw sa:

- analizy statystyczne - badajace korelacj¢ pomigdzy tekstem jawnym, szyfrogramem
oraz kluczem. Prawidlowo zaprojektowany szyfr powinien stanowi¢ catkowicie
losowa permutacje.

- kryptoanaliza réznicowa™ - prekursorami tego rodzaju analizy byli E.Biham oraz
A.Shamir. Kryptoanaliza r6znicowa polega na obserwacji réznic w wartosciach
szyfrogramOw przy znanych réznicach, odpowiadajacym tym szyfrogramom, tekstu
jawnego. Rdéznicom tym mozna przyporzadkowaé¢ okreSlone  wartosci
prawdopodobienstwa i na ich podstawie okres§li¢ najbardziej prawdopodobna
warto$¢ klucza. Kryptoanaliza réznicowa zostanie szczegétowo omowiona w dalsze;j
czgsci pracy przy omawianiu szyfru DES.

- kryptoanaliza liniowa™ - w prowadzona przez M. Matsui, polega na aproksymacji
szyfru za pomoca liniowej funkcji boolowskiej. Na podstawie tej aproksymacji, przy
znajomosci par tekst jawny - szyfrogram, mozliwe jest znalezienie bitéw klucza.
Kryptoanaliza liniowa zostanie szczegélowo oméwiona w dalszej czgsci pracy przy
omawianiu szyfru DES.

- Analiza réznicowa mocy - wprowadzona przez P. Kochera®®, uzywana jako metoda
kryptoanalizy przy implementacjach sprzgtowych, oparta jest na pomiarze wartosci

réznic poboru mocy przez poszczegllne czgsci urzadzenia szyfrujacego, podczas

* Zob. E.Biham, A.Shamir, Differential Cryptanalysis of DES-like cryptosystems, The Weizzman Institute of Science Department of Apllied
Mathematics, July 1990

% M.Matsui, Linear Cryptanalysis Method for DES Cipher, Eurocrypt 93, Springer Verlag 1993
% p.C.Kocher, J.Jaffe, B.jun, Differential Power Analysis, Crypto 1999
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szyfrowania. Na podstawie tych réznic, mozna uzyska¢ informacje o wartosciach
bitéw klucza.

- analiza z pomiarem czasu wykonywania operacji - wprowadzona rowniez przez P.
Kochera, stosowana w rozwiazaniach sprzgtowych. Analiza ta bazuje na fakcie, ze
czas wykonywania poszczegélnych operacji przez mikroprocesor nie jest wartoscia
stalg, dzigki czemu mozliwe jest uzyskanie informacji o realizowanych operacjach

w trakcie szyfrowania i na podstawie tych informacji znalez¢ bity klucza.

7.3 Kryptoanaliza réznicowa DES

Kryptoanaliza r6znicowa jest atakiem wybranym tekstem jawnym. Atak ten polega na
obserwacji réznic w wartosciach szyfrograméw przy znanych réznicach odpowiadajacym tym
szyfrogramom tekstu jawnego. Roéznice te pozwalaja poszczegélnym  kluczom
przyporzadkowa¢ okreSlone wartosci prawdopodobienstwa i na ich podstawie znalezé
poszukiwany klucz. Miara stopnia zréznicowania dwoch tekstow jawnych (pary) lub
szyfrogramow jest ich suma XOR.

Dokonujac kryptoanalizy réznicowej DES, nalezy wzia¢ pod uwage strukture funkcji F,

przedstawiona ponizej w postaci dogodnej do analizy:

Wejscie

32 bity
Klucz cyklu
48 bitéw 48 bitéw
St [ Sae [ Sue | Sue [ Sse [ Sex [ Sre [ Sue St [Sax [ Sae [ Sue [ Sse [ Sae [ Sre [ S
Ne
Do
SI; S2; S3; sho [ ss S6; STy S8,
(st)y (s2) (s3) (s4) (ss) (s6)
i Il Il 1] I 1]
Slo S2o S3o S4q S50 S6o S7o S8¢
Wyjscie
32 bity

Rys. 7.1 Schemat blokowy funkcji F w DES
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Dane wejsciowe funkcji F pochodzace z prawego bloku R, maja dlugos¢ 32 bitow.
Poddawane sa ekspansji do 48 bitéw. Te 48 bitdw jest sumowane modulo 2 z 48 bitowym
kluczem cyklu. Zsumowana warto$¢ stanowi wejscie dla grupy S-boxéw. Otrzymane 32
bitowe stowo wyjsciowe z S-Boxoéw jest poddawane permutacji P.

W rozdziale tym wprowadzone zostang nastgpujace oznaczenia:

ny dowolna warto$¢ hexadecymalna

P(X) permutacja koncowa P funkcji F

E(X) ekspansja bitow

P 64-bitowy blok tekstu jawnego. Wraz z P~ tworzy on pare tekstéw jawnych

uzywanych w kryptonalizie. Ich suma XOR oznaczana jest jako P’=P@P".
Zaktada sig, ze permutacja inicjujaca IP oraz koncowa IP” zostaty pominigte z

uwagi fakt, iz nie odgrywaja one roli w bezpieczenstwie szyfru.

T,TiT odpowiadajace tekstom jawnym warto$ci szyfrogramow.
a....j odpowiadajace numerom cyklu 32 bitowe stowa wejsciowe funkcji F.
(a=R,, b=R}..)
A..J - jw., lecz stowa wyjSciowe
S; S-box o numerze i (i=1...8)
(L, R) zawartosci rejestrow L i R. odnoszace si¢ do tekstu jawnego
(L, r) jw., lecz do szyfrograméw
Sirx stowo wejsciowe S-boxa o numerze i, w cyklu X ; Sixx=Sigx®Sixx
Siox Jw., lecz stowo wyjsciowe
Siex warto$¢ 6 bitéw po ekspansji E w funkcji F, ktére wraz z kluczem, bgda

formutowaty stowo wejsciowe S-boxa o numerze i
Sikx wartos¢ 6 bitéow klucza w funkcji F, ktore beda, ktére wraz z bitami

wejsciowymi formutowaty stowo wejsciowe S-boxa o numerze 1

Dodatkowo mozna wprowadzi¢ definicj¢ niezaleznego klucza, bedacego zbiorem
kluczy kazdego cyklu, niekoniecznie otrzymanych w procesie rozszerzenia klucza giéwnego.
Aby uprosci¢ procedurg analizy prawdopodobienstw, poczynione zostanie zatozenie, ze kazdy
klucz jest niezalezny.

Majac dana wejsciowa sume XOR pary wejsciowej funkcji F, tatwo mozna wyznaczy¢
XOR po ekspansji bitowej -E jako:

E(X)@E(X )= E(X@X')
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Nalezy zauwazy¢, ze sumowanie XOR pary wraz z bitami klucza, réwniez nie ma wptywu na
warto$¢ XOR pary gdyz:

(X®BK)BX BK)=XBX"
Dane wyjsciowe z poszczegdlnych S-boxéw poddawane sa permutacji. Permutacja ta rowniez
nie wptywa na sum¢ XOR pary tekstow jawnych, gdyz:

P(X)®P(X') =P(X®X')
Mozna zatem powiedzie¢, ze funkcja X jest liniowa wzgledem XOR pary tekstow jawnych.
Liniowos$¢ ta odnosi si¢ rowniez do poszczegdlnych cykli, tzn.:

(XOY)AX @Y )=(X&X ) YPY')

Jedynymi funkcjami nieliniowym wchodzacymi w sktad funkcji sa S-boxy, 1 w tym
przypadku znajomo$¢ XOR wejsciowego, wcale nie oznacza znajomosci XOR wyjsciowego.
W DES dla kazdego S-Box istnieja 64%64 pary wejsciowe XOR. Kazda z nich ma
przyporzadkowana sobie odpowiednia warto$¢ wyjsciowa, wyznaczona przez S-box.
Catkowita ilos¢ par XOR we-wy (P’;T’) dla kazdego z S-Box w DES wynosi 64*16=1024,
dlatego mozna stwierdzi¢, ze kazdemu zbiorowi (P’;T’) przyporzadkowa¢ mozna 4 XOR
wejsciowe. Nie wszystkie jednak zbiory we-wy sa mozliwe do uzyskania, a te mozliwe maja
rozktad niejednostajny.
Tablice pokazujaca rozklad XOR wejsciowych oraz XOR wyjsciowych wszystkich
mozliwych par we-wy danego S-boxa nazywamy Tablicq rozktadu par XOR S-boxa. W
tablicy tej, kazdy wiersz odnosi si¢ do danego XOR wejsciowego, kazda kolumna do danego
XOR wyjsciowego, za$ elementy tabeli stanowia liczby mozliwych par wejsciowych o XOR
okreslonych numerem wiersza, dajacych XOR okreslony numerem kolumny. Sumujac
wartosci elementéw kazdego wiersza wida¢, ze liczba mozliwych w wierszu par wynosi 64,
za$ jej srednia 4. Analizujac element (0;0) tabeli, wida¢, ze dla zerowego XOR wejsciowego
(oznaczajacego identyczno$¢ tekstow jawnych pary wejsciowej), XOR wyjsciowy musi by¢
rowniez zerowy. Liczba takich par XOR wynosi wigc 64.
Jesli X oznacza stowo 6-bitowe, za§ Y - stowo 4-bitowe, mozna powiedzie¢, ze X moze
spowodowac¢ wystapienie ¥ w danym S-box, jesli wystapi XOR wejsciowy réwny X, ktéry na
wyjsciu S-box da XOR wyjsciowy réwny Y. Oznacz. X —Y.
Analizujac ponizsza tabelg, mozna zauwazy¢, ze dla wejsciowego XOR réwnego 34,, moze
wystapi¢ 8 roznych Y (1,234 78Dy Fy) Jednoczesnie widaé, ze istnieje 16 par
wejsciowych, ktérych XOR jest rowny 34, dajacych na wyjsciu S-box XOR wyjsciowy

rowny 2,. Mozna wigc przyjaé, ze X—Y z prawdopodobienstwem p, odzwierciedlajacym

o lPsee.pl
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stosunek liczby mozliwych par o danym XOR wejsciowym do wszystkich mozliwych 64 par
wejSciowych.  Reasumujac, tablica rozktadu XOR pozwala znalezé mozliwe warto$ci

wejsciowe 1 wyjsciowe , majac dang ich sumy XOR.

XOR XOR wyjsciowy
wejlo |1, |2 |3 |4,/5 |6, 72,18 |9 | Ac| B,  C| D, | E.| Fy
0, 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1, 0 0 0 6 0 2 4 4 0 10 12 4 10 6 2 4
2 0 0 0 8 0 4 4 4 0 6 8 6 12 6 4 2
3x 14 4 2 2 10 6 4 2 56 4 4 6 2 2 2 0
4, 0 0 0 6 0 10 10 6 0 4 6 4 2 8 6 2
5« 4 8 6 2 2 4 4 2 0 4 4 0 12 2 4 6
6, 0 4 2 4 8 2 6 2 8 4 4 2 4 2 0 12
7x 2 4 10 4 0 4 8 4 2 4 8 2 2 2 4 4
8, | oo |of12]o|s8 |8 |4a]o]e6 | 288 2]2]a4
9, 10 2 4 0 2 4 6 0 2 2 8 0 10 0 2 12
A, o] 86| 22860646 | 0] a4]o0] 2]10
B, 2 4 0 10 2 2 4 0 2 6 2 6 6 4 2 12
Cy 0 0 0 8 0 6 6 0 0 6 6 4 6 6 14 2
D, | 6 | 6 | 48| 4|8 2]6]0]6 |46 ][0 2]0]2
E, 0 4 8 8 6 6 4 0 6 6 4 6 0 4 0 8
F, 2 ol 2446|4248 2]21]121]161]8]TSs
30, | O 4 6 0 | 12| 6 2 2 8 2 4 4 6 2 2 4
31, | 4 8 2 |10 | 2 2 2 2 6 0 0 2 2 4 | 10 | 8
32, | 4 | 2 6 | 4 | 4 2 2 | 4| 6 6 | 4 8 2 2 8 | o
33, | 4 4 6 2 |10 | 8 4 2 4 0 2 2 4 6 2 4
34, 0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6
35, 2 2 4 0 8 0 0 0 14 4 6 8 0 2 14 0
36, 2 6 2 2 8 0 2 2 4 2 6 8 6 4 10 0
37, 2 2 12 4 2 4 4 10 4 4 2 6 0 2 2 4
38, 0 6 2 2 2 0 2 2 4 6 4 4 4 6 10 10
39, 6 2 2 4 12 6 4 8 4 0 2 4 2 4 4 0
3A, 6 4 6 4 6 8 0 6 2 2 6 2 2 6 4 0
3B, 2 6 4 0 0 2 4 6 4 6 8 6 4 4 6 2
3C, 0 10 4 0 12 0 4 2 6 0 4 12 4 4 2 0
3D, 0 8 6 2 2 6 0 8 4 4 0 4 0 12 4 4
3E, 4 8 2 2 2 4 4 14 4 2 0 2 0 8 4 4
3F, 4 8 4 2 4 0 2 4 4 2 4 8 8 6 2 2

Rys 7.2 Tablica rozktadu par XOR S-boxa S,

Rozwazmy nastgpujacy przypadek: X=34, Y=4, Na podstawie tabeli rozktadow wida¢, ze
istnieja tylko dwie pary majace XOR wejsciowy 34, dajace XOR wyjsciowy rowny 4, i pary
te sa wzgledem siebie zamienne. Z ponizszej tabeli, jednoznacznie wynika, ze dla wartosci

Y=4,, wartosci wejsciowe tekstow jawnych musza wynosi¢ 13, i 27,. (13,@27, = 34,)

o lPsee.pl
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Z tablicy wartos$ci S1 odczyta¢ mozna, ze dla wartosci /3, oraz 27, na wyjsciu S-box S,
otrzyma si¢ wartosci 6, oraz 2,. Znajac par¢ wejsciowa oraz XOR wyjsciowy mozna znalez¢

wartosci klucza uzywanego podczas cyklu.

XOR wyjsciowy Mozliwe wartosci wejsciowe (S1;)
(S15)
1, 03, OF, 1E, 1F, 2A, 2B, 37, 3B
2y 01,05,0e, 11, 12, 14, 1A, 1B, 20, 25, 26, 2E,
2F,30, 31, 3A
3« 01,02, 15, 21, 35, 36
4y 13, 27
7x 00,08, 0D, 17, 18, 1D, 23,29,2C, 34, 39, 3C
8, 09, 0C, 19, 2D, 38, 3D
D, 06,10,16, 1C, 22, 24, 28,32
Fy 07, 0A, 0B, 33, 3E, 3F

Rys 7.3 Tablica wartosci wejsciowych dla XOR wejsciowego 34, dla S1.

Rozwazmy S-box S; i niech par¢ wejSciowa stanowia S;g=1, oraz S]E*=35x. Niech wartosé
odpowiadajacych im bitéw klucza wynosi 23,. Dokonujac sumowania modulo 2 powyzszych
wartosci otrzymujemy:
Su=SE@Sixk=1,P23,=22,
oraz
Si =SiE @Six=35.+23,= 16,
Z S-box S; mozna odczyta¢, ze dla S;;=22, otrzymamy S;o=1, i odpowiednio dla SH*=] 6,

otrzymamy SIO*:CX. Suma XOR S;o’: Sio @Sm* ma warto$¢ S]O’:Dx.

Zat6zmy wigc, ze znamy S;p=1, 1§ IE*:SSX oraz S 10’:D)C chcemy wyznaczy¢ klucz Syk.

Niezaleznie od wartosci klucza prawdziwe jest: S]E@S]E*=S]E’=34x = S;/’. Z tablicy
rozktadéw par XOR odczytujemy, ze dla wartosci wejsciowej S; =34, oraz wartosci
wyjsciowej S;o =D, wystapi¢ moze 8 réznych wartosci XOR tekstéw jawnych co implikuje
rowniez 1 klucza 8 réznych wartosci klucza (Sx = S; @ Sg). Klucz moze przyja¢ dwie
wartosct: S;x = S;y @ S;g lub Sk = SH* @ SIE*. Wartosci S;; oraz SH* dajace XOR
wejsciowy réwny S;,’=34, przy ~ XOR wyjéciowym S; réwnym S;o =D,, przedstawia

ponizsza tabela:
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Su 511*
S11'=344 6 32
32 6
dia 10 24
24 10
Si0'= Dy 16 22
22 16
28 1C
1C 28
1C 28

Rys. 7.4 Tablica mozliwych wartosci Si; dajacych XOR wej.=34 przy XOR wyj.=Dx

Nalezy teraz po kolei obliczy¢ sumy XOR S;x = S;; @ Sjp oraz Sijx = S 11* @S ]E* w celu
wyznaczenia warto$ci klucza. Dla warto$ci S;p=1, oraz SIE*=35X wyniki zostaty

przedstawione ponize;j:

S lub Sy’ Sik = Sie @ Su
lub
Sik = SlE* @ 511*
06, 32 07, 33
10, 24 11, 25
16, 22 17, 23
1C, 28 1D, 29

Rys.7.5 Tablica mozliwych wartosci bitéw klucza.

Kazdy wiersz tej tabeli zawiera 2 pary z uzyciem identycznych danych wejSciowych ale w
odwréconym porzadku bitéw. Kazdej z par mozna przyporzadkowac¢ jedna warto$¢ klucza,
zatem w kazdym wierszu tabeli znajduja si¢ dwa mozliwe klucze. Jednym z tych kluczy jest
szukany klucz. Uzywajac dodatkowych par, mozna znalez¢ dodatkowe mozliwe wartosci
kluczy, w analogiczny sposob. Za kazdym razem jednak, w tabeli mozliwych kluczy pojawi
si¢ wartos¢, ktéra bedzie wystgpowata we wszystkich przypadkach - dla wszystkich par
(przyktadowo: Dla S;g=21, oraz S]E*=] 5w S10’ = 3y otrzymamy S;x=03,, 37,, 00, 34, 17,
23, - warto$cia powtarzajaca si¢ jest /7, oraz 23,). Warto$¢ ta stanowi szukany klucz.

Powyzsze rozwazania dotyczace XOR we. X, XOR wy Y oraz prawdopodobienstwa p
mozna odnies¢ do catej funkcji F w cyklu DES. Wartosci X oraz Y begda jednak w tym
przypadku 32 bitowe. Mozna zatem wprowadzi¢ definicjg:

Niech X oraz Y stanowia 32 bitowe wartosci. Mowimy, ze X moze spowodowac
wystapienie po transformacji F wartosci Y, z prawdopodobienstwem p, jezeli istnieje pewna

liczba p par ze zbioru wszystkich mozliwych par, szyfrowanych przy uzyciu wszystkich
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mozliwych kluczy, dla ktérych XOR we. rowne jest X, a XOR wyj. réwne jest Y. Jesli taka
liczba p istnieje oznaczamy ten fakt jako X —Y.
Prawdopodobienstwo catkowite X—Y jest iloczynem poszczegélnych prawdopodobienstw z

poszczegdlnych S-boxéw odpowiadajacych im bitéw wchodzacych w sktad X oraz Y.

Dokonujac po jednym cyklu szyfrowania DES, dwéch wartosci tekstow jawnych, mozna
zauwazyc¢, ze operacji takiej mozna przyporzadkowac nastgpujace wartosci:

- XOR tekstow jawnych X

- XOR szyfrograméw Y

- XOR warto$ci wejsciowych funkcji F

- XOR warto$ci wyjsciowych funkcji F
Wartosci te tworza zbiér zwany charakterystyka cyklu. Charakterystyce tej mozna przypisac
odpowiednig wartos¢ prawdopodobienstwa, bedacego prawdopodobienstwem, ze dla danych
wartosci wejsciowych otrzymamy dane warto$ci wyjsciowe. XOR wartosci wejsciowych
(tekstow jawnych) charakterystyki oznaczona jest jako €,, za§ XOR wartosci wyjSciowych
(szyfrograméw) jako  Qr  Przykladowa  charakterystyka jednego cyklu z

prawdopodobienstwem p=1 zostala przedstawiona ponize;j.

( Q= (L, 0) >

!

6'9: A" =0y F B a’ =0

!

( = (U, 0 >

Rys. 7.6 Charakterystyka jednego cyklu DES z prawdopodobienstwem p=1

Charakterystyka ta ma prawdopodobienstwo p=1, poniewaz suma XOR pary wejsciowej jest
rowna Oy (co oznacza ze skladniki teksty jawne sa identyczne) i na wyjSciu suma XOR
szyfrograméw ma warto$§¢ Ox (identyczno$¢ szyfrograméw dla identycznych tekstéw
jawnych).

N charakterystyk poszczegélnych cykli mozna faczy¢, otrzymujac w ten sposéb
charakterystyke n-cykli. Prawdopodobienstwo charakterystyki tacznej jest wowczas

iloczynem prawdopodobienstw poszczegdlnych charakterystyk.

V0 lPsce.pl
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< Qp= 00 80 82 00 60 00 00 00, >

Y

é A’ =00 80 82 00, F

a’ = 60 00 00 00y

A
A

_C'=0080 82 00«

¢’ = 60 00 00 00«

A

- F

!

< Qr = 00 80 82 00 60 00 00 00, >

Rys.7.7 Przyktadowe potaczenie charakterystyk

Prawdopodobienstwo charakterystyki pierwszej 1 trzeciej rOéwne jest p=0,21,
prawdopodobienstwo charakterystyki drugiej wynosi p=1, zatem prawdopodobienstwo
konkatenacji charakterystyk wynosi (0,21)?=0,05. Przyktad ten pokazuje, ze jesli dwa teksty
jawne rd6znia si¢ pigcioma bitami, ich szyfrogramy po 3 cyklach, begda réznily si¢ trzema
bitami, z prawdopodobienstwem p=0,05.

Para dla ktérej XOR we. jest rowna Q, i ktérej XOR wyjSciowa jest rowne Qr
nazywana jest para wlasciwa. Pozostate pary to pary niewlasciwe. Analiza wszystkich
wlasciwych par pozwala wyznaczy¢ najbardziej prawdopodobna warto$¢ klucza. Im wigksza
liczba wtasciwych par, tym wyznaczenie poprawnego klucza jest tatwiejsze.

Charakterystyka, w ktorej zamiana wartosci rejestrow formutujacych Qp tworzy Qr, jest
charakterystyka iteracyjna. Charakterystyki te pozwalaja na budowe charakterystyk wielu
cykli charakteryzujacych si¢ ta wilasnoscia, ze ich prawdopodobienstwo laczne maleje z
kazdym dodatkowym cyklem o stala wartos¢, a nie jak w przypadku uzycia charakterystyk
nieiteracyjnych lawinowo. Jednymi ze sktadowych takich charakterystyk sa najczesciej
charakterystyki z prawdopodobienstwem p=1.

Istnieje wiele rodzajéw charakterystyk, jednakze najczg$ciej uzywanymi sa najprostsze,

bazujace na niezerowej XOR wejsciowej, mogace formutowac¢ zerowa XOR wyjsciowa, co
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jest mozliwe w DES | dzigki specyficznym wtasnosciom S-box6w’’ w funkcji F. Najlepsza
taka charakterystyka (z X= 19 60 00 00,) ma prawdopodobienstwo =1/234=0,0043 i uzywana
jest do tamania DES w 9 i1 wigcej cyklach.

7.3.1 DES zredukowany do 4 cykli

W  powyzszej sekcji przedstawione zostato ogélne wprowadzenie do kryptoanalizy
réznicowej. W tej czesci zostanie podjgta proba ztamania DES zredukowanego do czterech

cykli. W tym celu zostanie uzyta charakterystyka 1-cyklu z prawdopodobienstwem réwnym

C ©p =20 00 00 00 00 00 00 00y >

Y

S
v

< Qp= 20 00 00 00 00 00 00 00, >

Rys. 7.8 Charakterystyka jednego cyklu DES z prawdopodobienstwem p=1

p=1.

a’ = 0

A

W drugim cyklu nastgpuje zamiana zawartosci blokéw. W bloku r’ znajduje si¢ wigc wartos¢
20 00 00 00, 1 ta warto$¢ stanowi dana wejsciowa dla funkcji F.
20 00 00 00, =1000 0000 0000 0000 0000 0000 0000 0000p.

XOR wchodzacy do S-box S; ma wartos¢ 010000, za$ do pozostatych S-boxéw - S, .. Sg - 0,.
Zgodnie z wytycznymi dotyczacymi projektowania S-box zamiana jednego bitu wejSciowego
S-box musi powodowaé zmiang co najmniej dwdch bitéw wyjsciowych S-box. Na wyjsciu S;
otrzymamy wigc 0011 (zgodnie z tabela dla S;). Najbardziej prawdopodobnym faktem jest
fakt, ze te dwa bity beda wplywaly na dane wyjsciowe trzech S-boxéw w cyklu trzecim. Na
wyjsciu funkcji F cyklu trzeciego wystapi wigc réznica 6 bitow. Te bity poddane XOR wraz
ze znang rdznicg bitéw z cyklu drugiego powoduja, ze zawartos¢ bloku 1 na poczatku cyklu
czwartego rozni si¢ liczba siedmiu bitéw. Te siedem bitéw na skutek ekspansji w funkcji F

zmieni zawarto$¢ 11 bitéw stowa wejsciowego S-boxéw funkcji F w czwartym cyklu. Jest

5 Doktadna analiza S-boxéw DES zostata przeprowadzona przez Y. Desmedt, M.Davio, Dependence of Output on Input in DES: Small
avalanche characteristics, Crypto 84, Springer Verlag 1998

o liPsce.pll
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wigc wysoce prawdopodobne, ze stowo wejsciowe kazdego z S-boxéw w czwartym cyklu

ulegnie zmianie.

Analizujac ponizszy rysunek i powyzsze rozwazania mozna dojs¢ do nastepujacych

konkluzji:

28 bitow XOR wychodzacych z S,...Sg w cyklu drugim jest réwne 0, poniewaz

odpowiadajace im XOR wejsciowe sa rowniez rowne 0.

Uwzgledniajac fakt, ze a’=0,:

1’

1’

D' =a @I @B’
r r’
20 00 00 00y 00 00 00 00
| A a’ a’=0,
Y y
b’=l’
C’:B,
KV\A D’ - d d’=I'+C’
NP N
Y Y
B’ @D’ d’
T T

Rys. 7.9 Og6lny przebieg 4 cykli DES
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Poniewaz 28 bitéw B’, oraz a’ oraz I’ sa znane, znanych jest rowniez odpowiadajacych im 28
bitow D’. Te 28 bitéw stanowi wyjscie S-boxéw S,... Sg w czwartym cyklu. Oznacza to tez
znajomo$¢ wartos$ci Sgg, SEd* oraz Sod’. Majac dane zaszyfrowane pary, dla kazdego z S-
boxéw mozna dokona¢ sprawdzenia 64 mozliwych warto$ci Sg; poprzez sprawdzenie
prawdziwosci réwnania:

St = Sga @ Sxaoraz Sl =Sea @ Ska
co facznie daje:

Soa @Soa = Sod’

Dla kazdej wartosci klucza policzy¢ mozna liczbg par spelniajacych powyzszy test. Dla
prawdziwego klucza powyzsze réwnosci sa spetniane dla wszystkich wtasciwych par. Biedne
wartosci klucza moga wystapi¢ w pozostatych parach.
W ten spos6b znalezionych zostalo 7*6 bitéw klucza K, Jesli klucze cyklu rozszerzane sa
wedtug algorytmu DES, wowczas te 42 bity stanowig bity klucza giéwnego DES. 14 sposrod
56 jego bitéw jest nadal nieznanych, co daje juz tylko 2'* mozliwosci przy wyczerpujacym
poszukiwaniu klucza.

Atak za pomoca kryptoanalizy réznicowej moze zosta¢ przeprowadzony réwniez dla
wigkszej ilosci cykli DES. W swojej publikacji58 E. Biham i A. Shamir pokazuja mozliwosci
przeprowadzenia takiego ataku réwniez dla 6, 8, 9 a takze dowolnej ilosci cykli, za pomoca
réznych charakterystyk. Podsumowanie dotyczace kryptoanalizy réznicowej DES w

zaleznosci od liczby cykli zostalo przedstawione w formie tabelarycznej ponize;.

ilos¢ ilos¢ iloS¢ par ilos¢ ilo$¢ uzytych prawdopo- komentarz
cykli potrzebnych uzytych znalezionych | charakterystyk | dobienstwo
par bitéw klucza charakterystyk

4 2 23 42 1 1

6 2’ 2’ 30 3 0,0625

8 21 213 30 5 9,5%10°

9 2% 2% 30 6 10°

13 2% 21 48 11 2%

16 2% 2° 18 15 2756 wolniejsza niz
wyczerpujgce
poszukiwanie

klucza.

E. Biham i A. Shamir pokazuja réwniez sposoby przeprowadzenia tego rodzaju ataku na

r6zne modyfikacje DES.

% E.Biham, A.Shamir, Differential Cryptanalysis of DES-like cryptosystems, The Weizzman Institute of Science Department of Apllied
Mathematics, July 1990

B IPscE. il
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Analizy DES, majace na celu uodpornienie szyfru na ten atak pokazaty, ze modyfikacja
permutacji P, porzadku S-boxéw, XOR nie przyczynia si¢ do zwigkszenia odpornosci szyfru
na tego rodzaju kryptoanalizg, a moze nawet zmniejszy¢ bezpieczenstwo szyfru.

Za pomoca kryptoanalizy réznicowej mozliwe jest rowniez ztamanie szyfru Lucipher,
bedacego prekursorem DES, oraz wielu innych szyfrow takich jak LOKI, FEAL.

W 1991 roku E. Biham i A. Shamir dokonali kryptoanalizy réznicowej 16 cykli DES ze
zlozono$cia mniejsza niz 2°° - zlozono$cia wyczerpujacego poszukiwania klucza i
przedstawili kryptoanaliz¢ réznicowa za pomoca ktérej mozna ztamac¢ 16 cykli DES z

uzyciem 2% szyfrograméw w czasie 2% uzyskanych z puli 27 tekstéw jawnych59.

7.4 Kryptoanaliza liniowa.

Na konferencji Eurocrypt 93° M. Matsui wprowadzil nowa metoda kryptoanalizy
zwang kryptoanaliza liniowa®, uzywajac tej metody do ataku na DES z uzyciem 24 znanych
tekstow jawnychél.

Kryptoanaliza liniowa zajmuje si¢ badaniem liniowych zwiazkéw pomiedzy bitami
tekstu jawnego, szyfrogramu oraz klucza. Zwiazki te uzywane sa do znalezienia warto$ci
bitoéw klucza. Celem tego rodzaju kryptoanalizy jest wigc znalezienie liniowe]j aproksymacji
rOwnania opisujacego dany szyfr.

Na wstgpie nalezy wprowadzi¢ podstawowe pojecia jakie uzywane sa w
kryptoanalizie liniowej. Posta¢ liniowa funkcji boolowskiej m zmiennych wejsciowych X oraz
n zmiennych wyjsciowych Y moze zostac¢ przedstawiona w formie:

X @X@... X, =Y, @Y, D... Y,

Jezeli za powyzsze wartosci X; oraz ¥; podstawi si¢ w sposob catkowicie losowy wartosci ze
zbioru {0;1}, wéwczas rownanie to bedzie spelnione z prawdopodobienstwem P=0,5.
Dewiacje od warto$ci prawdopodobienstwa P=0,5 nazwa¢ mozna odchyleniem od liniowosci
rownania (linear probability bias) ; w pracy tej zostanie uzyty termin odchylenie ozn €.

Jesli P, stanowi¢ bedzie wartos¢ prawdopodobienstwa z jakim réwnanie boolowskie jest
spetnione, wéwczas dla P, = [ szyfr bedzie szyfrem catkowicie liniowym, za$ dla P, =0,
szyfr bedzie oparty na relacjach afinicznych pomigdzy poszczegélnymi zmiennymi. Obie te
wartos$ci oznaczaja stabos$¢ szyfru i jego idealna podatnos$¢ na atak za pomoca kryptoanalizy

liniowe;j.

% E.Biham, A.Shamir, Differential Cryptanalysis of the full 16-round DES, Technion -Computer Science Department - Technical Report
CS0708-1991

% M.Matsui, Linear Cryptanalysis Method for DES Cipher, Eurocrypt 93, Springer Verlag 1993

¢! M.Matsui, The First Experimental Cryptanalysis of the Data Encryption Standard, Crypto 94, Springer Verlag 1998
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Rozktady prawdopodobienstwa zmiennych réwnania mozna zdefiniowac jako:

Pr(X;=X;)= {P;dlai=0;1-P;dlai=1}

Pr(Xo=X;)= {P;dlai=0;1-P,dlai=1]}

Jezeli zmienne te sa niezalezne wowczas:

Pr( X;1=Xi, Xo=X; )= { P;P> dlai =0, j=0; Py(1-P;) dla i=0, j=1; (I-P;)(1-P;) dla i=1,
J=1}

Mozna zatem przyjac, ze
Pr(X; @X>=0)=Pr(X;=X3) =
=Pr(X;=0,X0=0)+Pr(X;=1,X2=1)=
= PiP> + (1-P;)(1-P>)
Jezeli P; wyrazone zostanie w postaci odchylenia wéwczas: P; = 0,5+ &. P, przyjmuje
posta¢ analogiczna. Zatem:
Pr(X; @X;=0)=0,5+2¢&
M. Matsui pokazat, ze:

Pr(X, ®X, @... ®X,=0)=0,5+ 2" Il ¢
Wprowadzajac kryptoanaliz¢ liniowa, Matsui wprowadzit ja na przyktadzie DES, dlatego tez
wszelkie odwotania 1 opis tego rodzaju kryptoanalizy przedstawiony zostanie dla DES.
Wszystkie transformacje DES, z wyjatkiem S-boxdw, sa operacjami liniowymi.
Aproksymacja liniowa cyklu DES sprowadza si¢ wigc do aproksymacji liniowej S-boxow w
funkcji F.

Zwiazki pomigdzy wartosciami zmiennych wejsciowych a wartosciami wyjsciowymi
danego S-boxa mozna okresli¢ poprzez sprawdzenie XOR okreslonej funkcji wejsciowe;j jest
rowny XOR okreslonej funkcji wyjsciowe;.

Niech zatem:

X stanowi wektor zmiennych wejsciowych S-box, postaci XXX, X3X>X,
Y wektor zmiennych wyjsciowych S-box postaci Y,Y3Y,Y;, zas:
o - szesciobitowa liczba catkowita. Poszczegdlne bity tej liczby ozn. sg jako «... O
B - czterobitowa liczba catkowita. Poszczegdlne bity tej liczby ozn. sa jako B... B
Dla danego S-box S; (i=1...8), oraz dla danych 1 <o <63 i1 < <15, mozna wprowadzié

warto$¢ NS;(a;p), jako liczbe sekwencji wejsciowych danego S;, dla ktérych suma XOR
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bitow wejsciowych X maskowanych przez o, réwna jest sumie XOR bitéw wyjsciowych Y
maskowanych przez f3, tzn.

NSi(of)= N{x10<x<64 (g—i) (XiAND @;)) = (jzéj) (Yi AND f3;))

Przyktadowo NSs (16, 15) = 12. Oznacza to ze X5 = Y;@Y,®@Y;PY, dla 12 z 64 mozliwych
funkcji zmiennych wejsciowych S-boxa Ss. Oznacza to tez, ze warto$¢ Xs S-boxa Ss wplywa
na XOR bitéw wyjsciowych tego S-boxa z prawdopodobienstwem P=12/64=0,19.

Jezeli liczba NS;(o;p) jest réwna 32, wowczas S-box jest nieliniowy. Kazde odchylenie od
wartosci 32, oznacza pewna liniowos$¢. Aby przedstawi¢ liniowo$¢ w prosty sposéb Matsui
wprowadzit tabele aproksymacji liniowych kazdego S-boxa, dla S-box Ss.

Elementy tej tabeli stanowia ilo$¢ przypadkéw dla ktérych XOR zmiennych
wejsciowych okreslonych przez a, jest rowne XOR zmiennych wyjsciowych Y okreslonych
przez B, pomniejszong o warto$¢ 32. Im zatem wigksza warto$¢ w poszczegdlnym elemencie
tej tabeli, tym bardziej liniowy jest S-box. Wartosci ujemne oznaczaja relacje afiniczne
pomigdzy zmiennymi.

Po analizie tabeli aproksymacji mozna zauwazy¢, ze najwigksza warto§¢ wystgpuje w
polu (16, 15) 1 jest rowna ona 12. Oznacza to, ze X5 = Y;@Y,@Y;PY, jest najlepsza liniowa
aproksymacja Ss, gdyz jej odchylenie € = 12/64 = 0,19.

Biorac pod uwage wplyw permutacji P oraz ekspansji E w funkcji F cyklu DES, réwnanie
Xs=Y 1®Y,@Y:®@Y, dla Ss przyjmuje postac:

X[15] +K[22] = F[7] @F[18] @ F[24] @ F[29].
gdzie:

X[15] - pictnasty bit rejestru R,

K[22] - bitem klucza w pozycji 22-¢j,

F[i] - bity wyjSciowe na i-tych pozycjach funkcji F w cyklu.
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Poniewaz pojedynczy cykl DES przedstawi¢ mozna jako:

Lo RO

32

L1 Rl

Rys.7.11 Pojedynczy cykl DES

Na podstawie powyzszego rysunku, aproksymacje liniowa Ss w odniesieniu do catego cyklu
mozna opisac:
R; [7,18,24,29] @ Ly [7,18,24,29] = K;[22] @Ry[15]
Aproksymacja ta ma prawdopodobienstwo réwne 0,19. W analogiczny spos6b mozna opisaé
trzecig iteracj¢ DES, jako:
R; [7,18,24,29] @L, [7,18,24,29] = K»[22] @ R,[15]

Dokonujac konkatenacji rownan otrzymujemy aproksymacj¢ liniowa trzech cykli DES,
postaci:

Lo [7,18,24,29] @ L, [7,18,24,29] @Ry[15] @ R>[15] = K;[22] @ K>[22]
Aproksymacja ta spetniona jest z prawdopodobienstwem p=(0,19)* +(1-0,19%) = 0,7.

Majac do dyspozycji odpowiednia liczbg tekstow jawnych N, oraz
prawdopodobienstwa poszczegdlnych aproksymacji, z bardzo duzym prawdopodobienstwem
mozna wyliczy¢ wartos$ci odpowiednich bitéw klucza.

Kazda z takich aproksymacji tworzy okreslona liniowa charakterystyke cyklu.
Poprzez potaczenie okreslonych aproksymacji, odnoszac je do poszczegdlnych cykli, mozna
budowac liniowe charakterystyki wielu cyklow. Dla 5 cykli DES, taka charakterystyka,
bazujaca na réwnaniu uzywanym w przyktadzie poprzednim, oraz réwnaniu aproksymujacym
S; postaci:

X[27] @X[28] @X[30] @X[31] PF[15] = K[42] PK[43] @ K[45] PK[46]

jest charakterystyka opisana zaleznoscia:
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Lo[15] @Ry[7,18,24,27,28,29,30,31] @ L4[15] @PRy[7,18,24,27,28,29,30,31] =
=K[42,43,45,46] @ K>[22] @ K4[22] P Ks5[42,43,45,46]

Charakterystyka ta powstata z zastosowania aproksymacji S-boxa Ss uzytej w iteracji drugiej
1 czwartej, oraz aproksymacji S; w iteracji pierwszej i ostatniej. Prawdopodobienstwo tej
charakterystyki wynosi 0,519. M.Matsui pokazuje62, ze dla 2800 par tekst jawny -
szyfrogram, w 97,7% znalez¢ mozna bity klucza wystepujace w prawej stronie réwnania
opisujacego charakterystyke.
Wraz ze wzrostem liczby cykli, ro$nie ztozono$¢ aproksymaciji liniowych oraz liczba par tekst
jawny -szyfrogram, niezb¢dnych do prawidtowego rozwiazania aproksymacji liniowej . Dla
16-cykli DES, Matsui przedstawia charakterystyki umozliwiajace znalezienie 14 bitéw klucza
z uzyciem 2% tekstéw jawnych. Pozostate 42 bity znajdowane sa za pomoca wyczerpujacego
szukania klucza. Na Crypto 94 Matsui zaprezentowat atak® na 16 cykli DES, z uzyciem
dwoéch aproksymacji liniowych obejmujacych 14 cykli. Kazda z tych aproksymacji pozwolita
na znalezienie 13 bitow klucza. Atak ten pozwolil wigc znalez¢ tacznie 26 bitéw klucza z
uzyciem 2* tekstéw jawnych. Pozostate 30, znalezione zostalo za pomoca poszukiwania
wyczerpujacego. Uzywajac 12 komputerow HP9735/PA-RISC 99MHz, DES zostal w petni
ztamany poprzez znalezienie 56 bitéw klucza po 50 dniach obliczen, z czego w ciagu 40 dni
generowane byly pary tekst jawny - szyfrogram, a tylko 10 dni trwalo wyczerpujace
poszukiwanie klucza..

Do dalszego rozwoju kryptoanalizy liniowej, a tym samym efektywniejszego ztamania
DES przyczynili si¢ L.R.Knudsen i M.R.B.Robshaw, prezentujag64 na EuroCrypt 96
mozliwo$¢ zastosowanie réwnan aproksymacji nieliniowych w kryptoanalizie liniowe;j.
Przedstawili oni znacznie lepsze aproksymacje S-boxéw, niz te proponowane przez Matsui.

Wprowadzona przez Matsui technika kryptoanalizy liniowej, uogdlnionej przez
L.R.Knudsen i M.R.B.Robshaw stala si¢ jedna z najbardziej zaawansowanych oraz
efektywnych technik kryptoanalitycznych. Pozwolita ona ztama¢ nie tylko DES, ale i takie
algorytmy jak FEAL, oraz LOKI, w czasie znacznie krdétszym niz wyczerpujace
przeszukiwanie klucza. Stata si¢ czynnikiem sprawczym oraz inspiracja do projektowania i

konstrukcji nowych odpornych na ta technikg algorytmow.

2 M.Matsui, Linear Cryptanalysis Method for DES Cipher, Eurocrypt 93, Springer Verlag 1993
 M.Matsui, The First Experimental Cryptanalysis of the Data Encryption Standard, Crypto 94, Springer Verlag 1998
 L.R. Knudsen, M.R.B.Robshaw, Non-Linear Approximations in Linear Cryptanalysis, Eurocrypt 96, Springer Verlag 1998
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7.5 Analiza réznicowa poboru mocy DES

Wiele z technik kryptoanalizy pozwala na testowanie teoretycznej sity algorytmu.
Przyktadami takich technik sa kryptoanaliza liniowa, czy tez kryptoanaliza r6znicowa. Prawie
kazdy szyfr, oprécz implementacji programowej posiada rowniez implementacj¢ sprzgtowa.
Wiele z rozwiazah sprzg¢towych algorytmu, opartych jest na uktadach pétprzewodnikowych.
Mozliwe jest zatem dokonanie pomiaréw charakterystyk pradowo-napigciowych takich
urzadzen. Okazuje sig, ze charakterystyki takie moga da¢ wiele uzytecznych informacji o
realizowanych przez uktad kryptograficznych operacjach, a nawet o kluczu.

Jedna z takich technik analizy jest tzw. prosta analiza mocy, SPA, ktdrej zasadniczym
fundamentem jest interpretacja poboru mocy uktadu, podczas wykonywania operacji
kryptograficznych. Przyktadowy oscylogram zdjety z karty realizujacej szyfrowanie DES

zostal przedstawiony ponizej.
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Rys. 7.12 Oscylogram pracy karty realizujacej szyfrowanie DES

W oscylogramie tym mozna fatwo zauwazy¢ 16 cykli pracy DES. Kazdy jednak cykl ma
nieco inny ksztatt, nieznacznie odbiegajacy od innych. Doktadniejszy obraz cyklu nr 2 i nr 3

zostal przedstawiony ponizej.
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Rys. 7.13 Oscylogram pracy karty realizujacej szyfrowanie DES - cykl 21 3

Analizujac powyzszy oscylogram, mozna zaobserwowal znacznie Wigce] oOperacji.
Przyktadowo, w drugim cyklu 28-bitowe rejestry C i D (rozszerzenie klucza) sa przesuwane o
jedna pozycje, za$ w cyklu trzecim - o dwie pozycje, co zaznaczone zostalo strzatkami. Wiele
innych miejsc charakterystyk, stanowia wady SPA, wywolane skokami warunkowymi.
Rys7.14 przedstawia oscylogram poboru mocy dla dwdéch obszaréw, kazdy po siedem cykli
zegarowych 3,5714MHz. Widoczne réznice pomigdzy cyklami zegarowymi wywotane sa
gléwnie przez réznice w poborze mocy mikroprocesora przy wykonywaniu réznych
instrukcji. Gorna charakterystyka przedstawia wykonywana sekwencj¢ mikroprocesora z

wykonaniem skoku, za$ dolna taka sama sekwencj¢ bez wykonania skoku - cykl 6.
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Rys. 7.14 Oscylogram pracy karty realizujacej szyfrowanie DES - dla dwéch 7-cyklowych
wariantow

Na podstawie wielu obserwacji 1 po analizie porownawczej wielu charakterystyk, dla r6znych
tekstow jawnych i kluczy, znajac zasade pracy DES, mozliwe jest wigc uzyskanie informacji
dotyczacych sekwencji wykonywanych instrukcji przy wykonywaniu przez mikroprocesor
operacji kryptograficznych. Kolejno$s¢ wykonywania tych instrukcji oraz ich rodzaj zalezny
jest od przetwarzanych danych. Przyktadami moga by¢.

- procedura rozszerzenia klucza - w DES zwiagzana jest ona z cyklicznym

przesuwaniem zawartosci rejestrow C i D. W zalezno$ci od wartosci bitéw,

otrzymac¢ mozna rézne charakterystyki.
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- permutacje DES - implementacje DES dokonuja wielu permutacji. Warunkowe
obejscia w wykonywanym kodzie przyczyniaja si¢ do réznych charakterystyk
pradowych dla r6znych warto$ci bitéw

- poréwnania - poréwnania fancuchéw lub obszaréw pamigci zazwyczaj realizowane
sa przy uzyciu warunkowych obejs¢.

- potggowania- zwykle potggowanie modularne powoduje podnoszenie wartosci do
kwadratu przy wykonaniu kazdej iteracji, co powoduje powtarzanie charakterystyk
dla kazdej iteracji. Na podstawie ich ksztattu oraz liczby mozna zatem oszacowac
wielkos¢ wykladnika.

Druga technika jest r6znicowa analiza poboru mocy DPA. Atak na DES za pomoca DPA
sktada si¢ z dwéch faz. W pierwszej fazie nalezy dokona¢ pomiaréw charakterystyk ok. 1000
operacji DES. Druga faza opiera si¢ na tworzeniu charakterystyk réznicowych powyzszych
pomiar6éw i ich analizie. W tym celu konstruowana jest funkcja wybierajaca D(K;, C, b),
zalezna od wartosci klucza oraz szyfrogramu. Wartos$¢ tej funkcji zalezy wartosci bitu
0=<b<32 w bloku L na poczatku szesnastego cyklu deszyfrowania szyfrogramu C , zas 6 bitéw
klucza wchodzacych do S-boxa przyporzadkowanego bitom b jest liczba 0<K;<64. Naste¢pnie
generowany jest przebieg réznicowy, poprzez znalezienie réznicy w przebiegach, dla ktérych
funkcja selekcji ma wartos$¢ zero oraz w przebiegach, dla ktérych funkcja selekcji ma warto$¢
1. Jezeli warto$¢ K; jest niepoprawna warto$¢ bitu obliczona za pomoca funkcji wybierajacej
rozni si¢ dla polowy uzywanych szyfrogramow. Przebieg r6znicowy ma wowczas wartos¢
zblizong do zera z pewnymi fluktuacjami. Jezeli K; jest poprawne, wéwczas warto$¢
obliczona za pomoca funkcji wybierajacej jest réwna szukanemu bitowi b. Funkcja selekcji
jest wigc skorelowana z wartoscia bitu b podlegajacego manipulacji w szesnastym cyklu.
Rezultatem tego jest wzrost poboru mocy w momencie przetwarzania tego bitu. Poniewaz
warto$¢ poboru mocy zalezy od wartosci jaka maja przetwarzane bity, na przebiegu
ré6znicowym w momentach przetwarzania tych bitow zauwazy¢ mozna skoki gwaltowne
skoki pobory pradu. Na podstawie tego mozna zidentyfikowac¢ poprawne warto$ci klucza.
Ponizej znajduje si¢ rysunek (rys. 7.15) obrazujacy cztery przebiegi sporzadzone przy
badaniach karty chipowej szyfrujacej DES. Pierwszy z nich przedstawia $redni pobér pradu
przy operacjach DES. Przebiegi nr 2, 3, 4 to przebiegi r6znicowe. Przebieg nr2 zostal zdjgty
przy uzyciu wtasciwej wartosci klucza Kj, przebiegi nr3 i nr4 - przy uzyciu niepoprawnej

wartosci K;.
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DPA moze zosta¢ uzyta nie tylko do kryptoanalizy DES. Uniwersalno$¢ jej oraz
mozliwosci adaptacyjne czynia ja dobrym narz¢dziem do kryptoanalizy algorytméw
asymetrycznych przy ich implementacjach hardwarowych. Wedtug jej twérc6w®, mozliwe
jest za jej pomoca dokonywanie reverse engineeringu nieznanych szyfréw lub protokotow.
Dodatkowym atutem jest niski koszt jej przeprowadzenia, oraz wzgledna prostota.

Istnieja techniki pozwalajace DPA w wysokim stopniu skomplikowac. Sa to techniki
zarbwno programowe jak i sprzetowe. Wplywaja one jednak znaczaco na ztozono$¢ a tym
samym koszt rozwiazan kryptograficznych. Pozwala do wysuna¢ tezg, ze o sile rozwiazania

kryptograficznego decyduje nie tylko doskonato$¢ zastosowanych technik kryptograficznych,

ale takze ich odpowiednia implementacja.
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Rys. 7.15 Oscylogram pracy karty realizujacej szyfrowanie DES - 4 warianty.
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7.6  Atak bazujacy na pomiarze czasu wykonywanych operacji

Obok analizy poboru mocy, istnieje jeszcze drugi rodzaj ataku, zwigzany z
bezposrednia implementacja szyfru, atak oparty na pomiarze czasu wykonywanych operacji i
dedukcji bitéw klucza na podstawie otrzymanych charakterystyk czasowych.

Wiadomym jest fakt, iz w kryptosystemach czas przetwarzania danych, czgsto w
duzej mierze zalezy od ich wartosci. Skiada si¢ na to wiele przyczyn, sktadajacych si¢ na
optymalizacj¢ szybko$ci dziatania, takich jak: obejscia, instrukcje warunkowe, rodzaj
zastosowanego algorytmu; oraz przyczyn wynikajacych bezposrednio z konstrukcji
okreslonego sprzgtu - r6znego czasu wykonywania poszczeg6élnych instrukcji. Znajac zatem
pewne charakterystyki czasowe, mozliwe jest na ich podstawie uzyskanie pewnych informacji
o danych wejsciowych - np. kluczu, takich jak. waga Hamminga czy tez przyblizony rzad
wielkosci klucza. Informacje te w znacznym stopniu przyczyniaja si¢ do ulatwienia
ostatecznego ataku.

Najczgstszym celem ataku na RSA jest wartos¢ prywatnego klucza k. Operacja
zwiazana z uzyciem prywatnego klucza jest deszyfrowanie, lub tez podpisywanie wiadomosci
opisane m* mod n, w przypadku gdy za pomoca RSA dokonujemy podpisu elektronicznego.
Zaklada sig, ze atakujacy zna projekt i implementacjg algorytmiczng atakowanego systemu.

Zaté6zmy wigc, ze obliczenie m* mod n jest wykonywane z uzyciem algorytmu
Montgomery, za pomoca mnozenia i podnoszenia do kwadratu:

xX=m

FORi=n-2DOWNTO 0

x=x
IF (kj =1) THEN
xX=x*m

ENDFOR

RETURN x
Czas mnozenia za pomoca algorytmu Montgomery jest staly, niezalezny od czynnikéw,
chyba, ze posredni rezultat mnozenia jest wigkszy niz modut n, woéwczas na koncu mnozenia
wykonywane jest dodatkowe odejmowanie, zwane redukcja. Oznacza to, ze dla niektérych
czynnikOw operacja mnozenia bgdzie wykonywana nieznacznie dtuzej. Mozna wigc dokonac
ataku bazujacego na pomiarze czasu wykonywanych operacji, w oparciu o0 mnozenie liczb w

algorytmie.
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Zat6zmy, ze pierwszy bit klucza k; ma warto$¢ 1. Atak mozna zacza¢ wigc od
drugiego bitu klucza k,. Obserwujac algorytm krok po kroku, mozna zauwazy¢, ze jesli
warto$¢ tego bitu bedzie wynosi¢ 1, wykonywana begdzie instrukcja x=x*m, a tym samym
obliczana bedzie warto$¢ m*m’. Dla niektérych wiadomosci m (dla tych dla ktérych posredni
rezultat mnozenia bgdzie wigkszy niz modul n), podczas mnozenia bedzie wykonywana
dodatkowa redukcja, dla niektérych za$§ nie. Jezeli zbiér badanych wiadomosci M bedzie
wystarczajaco liczny, wowczas badane prébki mozna podzieli¢ na dwa podzbiory: M; - zbiér
wiadomosci dla ktérych przy mnozeniu m*m’ dodatkowa redukcja bedzie wykonywana, oraz
M, - zbiér wiadomosci dla ktérych, przy mnozeniu m*m’ redukcja nie bedzie wykonywana.
Jezeli warto$¢ bitu k, bedzie rzeczywiscie 1, wowczas mozna si¢ spodziewacl, ze czasy
obliczen dla wiadomosci z M; beda odpowiednio wyzsze niz czasy obliczeh wiadomosci z
M,.

Z drugiej strony, jesli warto$¢ bitu k, bgdzie rowna zero, wéwczas mnozenie m*m’ nie
bedzie wykonywane. Podzial na dwa zbiory jest woéwczas bezsensowny. nie ma powodu, dla
ktérego m powodowato by redukcje przy wykonywaniu m*m?, dlatego tez dwa zbiory beda
wygladaly losowo i nie begdzie mozliwe zauwazenie znaczacych rdéznic w czasach
wykonywania obliczen. Analizujac przebiegi czasowe mozna wigc wydedukowaé na ich
podstawie bit klucza k;.. Analogicznie zestaw powyzszych operacji mozna przeprowadzi¢ w
celu znalezienia kolejnych bitéw klucza.

Pomiaru charakterystyk czasowych mozna réwniez dokonywac¢ dla innych operacji
algorytmu, takich jak np. podnoszenie do kwadratu. Charakterystyki te moga si¢ okazac
bardziej miarodajne. Przytoczony przyktad oparty na mnozeniu miat na celu tylko charakter
Zapoznawczy.

Interesujaca wilasnoscia tego rodzaju ataku jest wiasno$¢ detekcji btedéw. Atak ten
polega na symulacji obliczen do pewnego momentu. Nastgpnie na podstawie analizy
podejmowana jest decyzja jaka ma warto$¢ szukany bit klucza. Kazdy krok ataku jest w
pewnym stopniu zwiazany z poprzednim. Zat6zmy wigc, ze dla bitu klucza k; zostata podjgta
btedna decyzja. W kolejnym kroku, obliczenia nie bgda mogly zosta¢ przeprowadzone
prawidlowo i nie bedzie mozna stwierdzi¢, czy dodatkowa redukcja byta wykonywana czy tez
nie. Kryterium decyzyjne stanowig Srednie réznice czasow obliczen dla wiadomosci z dwoch
zbioréw. Po podjeciu nieprawidtowej decyzji, charakterystyki czasowe dla obydwu zbioréw

beda zblizone. Sytuacje taka przedstawia ponizszy rysunek (rys 7.16).
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Rys. 7.16 Detekcja biedu dla 512 bitowego klucza.

Analizujac powyzszy wykres, wida¢ ze blad w wyznaczaniu wartosci bitu wystapil okoto
150-ego  bitu klucza. Z powyzszej charakterystyki réwniez wida¢, ze w niektérych
przypadkach, mimo iz wiasciwie okreslono wartosci bitéw, niektére z wartosci réznic czasu,
stanowiacych kryterium decyzyjne, sa bardzo mate. Sugeruje to, ze do detekcji bigdu,
znacznie lepiej uzywac kryteriow zbudowanych w oparciu o wiele bitéw, niz w oparciu o
jeden bit. Aby zatem prawidlowo wyznaczy¢ wartosci bitow, liczba probek badanych
powinna by¢ stosunkowo duza. Dla klucza dlugosci 128 bitéw, powinna ona wynosi¢ ok
20000, dla klucza dlugosci 512 bitow - 350000, co znacznie zwigksza naktad pracy
koniecznej do przeprowadzenia ataku. Korzystng rzecza moze by¢ wigc zastosowanie w
takim przypadku specjalnej procedury korekcji btedéw. Dla G.Hachez i F.Koeune®
zastosowanie takiej procedury pozwolito zredukowac liczb¢ badanych prébek blisko
dwukrotnie.

Atak bazujacy na pomiarze czasu wykonywanych operacji mozliwy do

przeprowadzenia jest rowniez dla innych szyfrow. Ponizej zostanie przedstawiony tego

rodzaju atak na szyfr Rijndael, szyfr bedacy nowym standardem szyfrowania danych.

e Hachez F Koeune J.J. Qulsquarter Timing Attack: What can be achieved by a powerful adversary ?, UCL Crypto GrouE 1999

o RscE
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Kazdy cykl szyfru AES, z wyjatkiem ostatniego sklada si¢ z czterech transformacji:
SubBytes, ShiftRows, MixColumn oraz AddRoundKey, opisanych w rozdziale piatym. Warto

jedynie przypomnie¢ posta¢ macierzowa MixColumn

S0e 02 03 01 01 |]Soe
S 01 02 03 0l ||S.
She| =01 01 02 03 ||Sa
S’se 03 01 01 02 ||Sse

Wielomian c(x) jest rowny c(x)= 03x°> +01x*+01x+02 . Mnozenie odbywa si¢ zgodnie z
zasadami mnozenia w GF(ZS), czyli modulo nieredukowalny wielomian X +x+1
(11By). Redukcja wspétczynnikéw iloczynu wielomianu jest modulo x*+1. Patrzac jednak na
wartosci wspotczynnikéw mozna zauwazy¢, ze 03=02+01 , dlatego tez w praktyce istnieje
konieczno$¢ wykonania tylko jednego mnozenia - przez 02,. Mnozenie przez 02, w GF(2%)
moze by¢ wykonywane w dwdch krokach:

1. przesunigcia bitéw o jedna pozycje w lewo,

2. w przypadku gdy stopien wielomianu wynikowego przekracza 7 (wystgpuje
przeniesienie) , sumy XOR wyniku z wartoscia 11By - redukcji.

W przypadku gdy implementacja szyfru zostanie wykonana, jak powyzej. woéwczas czas
wykonania powyzszej operacji nie bgdzie staty. Kiedy wystapi koniecznos¢ redukcji stopnia
wyniku (sumy XOR z 11By) , operacja mnozenia bedzie wykonywana dtuze;j.

Przy takiej implementacji, w transformacji MixColumn, bajty beda przynajmniej raz mnozone
przez warto$¢ 02. Zdarzenie to oznaczone zostanie jako &. Jak zostalo zauwazone powyzej
proces ten moze trwac dtuzej, jesli pierwszy bit bajtu ma warto$¢ rowna jeden.

Atak sktada si¢ z dwéch faz:

1. Fazy inicjacji - zbudowania macierzy w ktorej dla kazdej mozliwej wartosci
pierwszego bajtu klucza i dla N r6znych mozliwych wartosci pierwszego bajtu tekstu
jawneg067, ktérej elementy beda zalezne od tego, czy mnozenie & wymaga redukcji
(dodatkowej XOR), czy tez nie:

v 0<i<255 0<j<N,T[i][j] =1 jesli pierwszy bit ByteSub(i XOR j) =1, 0 w
przeciwnym razie
Kazdy wiersz i odnosi si¢ do mozliwe] wartosci pierwszego bajtu klucza cyklu R,

kazda kolumna j odnosi si¢ do réznych warto$ci pierwszego bajtu tekstu jawnego.

" Mozliwe jest zbudowanie tej macierzy dla N=256. Eksperymenty przeprowadzone przez autoréw (zob. przypis 67) pokazaty jednak, ze
atak moze zosta¢ przeprowadzony juz dla N=20

o liPsce.pll
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2. Fazy pomiar6w

W tym celu zbudowane zostanie N zbioréw skladajacych si¢ z M wiadomosci, w

ktérych pierwszy bajt kazdej wiadomosci z danego podzbioru S; jest rOwny wartosci i,

pozostate bajty sa losowe. Dzigki temu, dla kazdej wiadomosci z podzbioru S;

mnozenie § bedzie identyczne.

Niech wiadomosci te zostang zaszyfrowane i zmierzony zostanie czas obliczen. Jesli

M jest do$¢ duzy, mozna si¢ spodziewac, ze sredni czas obliczen dla podzbioru S;

odzwierciedla czas mnozenia & Tym sposobem, mozna orzec, z pewnym

prawdopodobienstwem biedu, czy dla i w [0, N-1] pierwszy z bitow operacji

ByteSub(i XOR j) ma warto$¢ réwna jeden.

Aby wyznaczy¢ R, nalezy wynik poréwna¢ z cala tablica T. Wiersz, ktéry w

najlepszy sposob odzwierciedla przewidywane warto$ci, odnosi si¢ do poprawnej

wartosci pierwszego bajtu R;. Pozostate bajty pierwszego klucza cyklu mozna uzyskac

w identyczny sposéb. Specyficzny algorytm rozszerzenia klucza pozwala, dzigki

znajomos$ci pierwszych N bitéw kluczy cykli, wygenerowa¢ pozostate klucze dla

cykli pozostatych.

Analiza ta, dokonana przez F.Koeune®, pozwolita dla Rijndaela operujacego na bloku
i kluczu dtugosci 128 bitow, uzyskaé, przy ilosci 3000 prébek na bajt klucza, wszystkie bity
klucza gtéwnego, przy rozsadnym nakladzie kosztow. Atak ten byl mozliwy do
przeprowadzenia, tylko 1 wylacznie dzigki nierozsadnej implementacji algorytmu
szyfrujacego.

Powyzszy atak stanowi kolejny dowdd, oprocz doskonatego bezpieczenstwa i
wysokiej odpornosci szyfru na teoretyczne ataki, o sile kryptosystemu decyduje roéwniez
odpowiednia implementacja. Atak ten, zaprezentowany przez P. Kochera® moze réwniez byé
uzywany do atakéw na implementacje DES (procedura rozszerzenia klucza), RC6, oraz

r6znego rodzaju systemy z kluczem publicznym.

 F.Koeune, J.J.Quisquarter, A Timing Attack Against Rijndael, UCL Crypto Group, Technical Report CG-1999/1
% p.C.Kocher, Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS and Other Systems, 1998
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Rozadziaf 8

Implementacja programowa AES
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8.1 Wstep

Jedno z zalozen projektowych niniejszej pracy stanowita implementacja programowa
szyfru Rijndael - AES (Advanced Encryption Standard). Dokonanie implementacji
programowej kazdego szyfru blokowego sktada si¢ z dwdch czegsci:

- implementacji wlasciwego szyfru, tj. poszczegdlnych jego transformacji oraz
algorytmu rozszerzenia klucza. Od jakos$ci oraz sposobu tej implementacji,
optymalizacji algorytméw i procedur, bezposrednio zalezy szybkos¢ dziatania szyfru.

- implementacji interfejsu uzytkownika oraz trybéw pracy - w zaleznosci od
okreslonych wymagan, moze to by¢ szyfrowanie plikow, szyfrowanie strumieniowe
(tryb CFB), szyfrowanie pakietow itp.

Implementujac algorytm, gléwnym zalozeniem byta 100% zgodno$¢ z zaleceniami AES,

t:

- praca na wielkosciach blokéw 128, 192, 256 bitéw.

- praca na kluczach o dtugosciach 128, 192, 256 bitéw.

- praca w trybach ECB oraz CBC
Wszystkie powyzsze zatozenia zostaty spetnione. Ograniczenie jakie naktada program,
stanowi jedynie minimalna wielko$¢ pliku, na ktérym dokonywane beda operacje
szyfrowania lub deszyfrowania - musi ona wynosi¢ co najmniej dtugos¢ bloku, a wigc 16, 24
lub 32 bajty.

Dla plikéw ktérych wielkos¢ nie stanowi krotno$ci dtugosci bloku, zaimplementowana
zostala omawiana wczesniej technika cipher stealing, za$ dla trybu CBC - staly wektor
inicjujacy.

Implementacji dokonano w $rodowisku Borland C++ Builder Enterprise Suite v5.0.
Piszac procedury i transformacje szyfru zachowano zgodnos¢ ze standardem ANSI C. Jedynie
interfejs uzytkownika wykorzystuje funkcje srodowiska obiektowego Borlanda. Program
zostal napisany na podstawie kodu odniesienia dostgpnego w FIPS 197. Implementacja taka,
mimo iz stanowi najwolniejszy przyktad, jest najbardziej przejrzysta dla celéw
dydaktycznych. Zachowanie przejrzystosci kodu, uniemozliwilo dokonania optymalizacji

programu, omawianej w rozdziale 5. Listingi zostaty zamieszczone w dodatku A.

o lPsee.pl
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8.2 Instrukcja obslugi programu
Program charakteryzuje si¢ prostota obstugi. Ponizej zostal przedstawiony ekran

roboczy programu.

Ii;AdvancEd Encryption Standard - RS implementation Y [m]

K.eylength— Block Size——
" 128 bit i+ 128 bit
192 bit =192 bit
™ 25K bit ™ 256 bit

|kLuc
[~ Eeylnvisible

Encrpt | | Drecrypt |

Rys. 8.2 Ekran roboczy programu

Chcac zaszyfrowa¢ wybrany plik, nalezy wpierw zaznaczy¢ zadana dlugo$¢ klucza -
KeyLength, wielkos¢ bloku -Block Size oraz tryb - Cipher Mode. Domyslnie program
uruchamia si¢ z wielkosciami klucza i bloku réwnymi 128 bitéw, oraz trybem ECB.
Nastgpnie nalezy poda¢ klucz. Klucz stanowi¢ musi ciag znakéw w systemie
heksadecymalnym, tj. 0-9, A-F. Dla klucza dlugosci 128 bitéw, liczba wprowadzonych
znakéw wyniesie wigc 32, dla 192 bitéw - 48, zas dla 256 bitéw - 64 znaki.

Chcac zabezpieczy¢ klucz przed widokiem oséb trzecich podczas wprowadzania,
nalezy zaznaczy¢ pole Key Invisible.

Po naci$nigciu przycisku Encrypt (szyfrowanie) lub Decrypt (deszyfrowanie), przy
zatozeniu, ze parametry zostaly wprowadzone poprawnie, otwarte zostanie okno dialogowe,
w ktérym nalezy zaznaczy¢ plik do przetworzenie. Nastgpnie otwarte zostanie okno
dialogowe, w ktérym nalezy wprowadzi¢ nazwe pliku wynikowego.

W trakcie szyfrowania/deszyfrowania, pomigdzy przyciskami pokazywany jest stopien

zaawansowania wykonywanej operacji.




